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EDITAL

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

1 - PREAMBULO

A CAMARA MUNICIPAL DE ITABIRITO, com sede na Avenida Queiroz Junior, n°
639, bairro Praia, Itabirito/MG, inscrita no CNPJ sob o n° 18.366.963/0001-79,
através do Sr. ARNALDO PEREIRA DOS SANTOS, Presidente da Céamara
Municipal de Itabirito, torna publico a abertura do PROCESSO LICITATORIO N°
007/2022, na modalidade PREGAO PRESENCIAL N° 007/2022, do tipo MENOR
PRECO POR ITEM, regido pelas Leis n® 10.520/2002 e 8.666/93 e suas posteriores
alteracdes, pela Lei Complementar n° 123/2006, alterada pela Lei Complementar
147/2014, pelo Decreto n°® 3.555/2000, Decreto Municipal no 8.949/2010, alterado
pelos Decretos Municipais 7.971/2007 e 9.345/2011 e pelas demais condigbes
fixadas neste Edital.

1.1- A SESSAO PARA RECEBIMENTO DOS ENVELOPES CONTENDO A
PROPOSTA DE PRECOS E A DOCUMENTACAO DE HABILITACAO E
ABERTURA DO ENVELOPE CONTENDO A PROPOSTA COMERCIAL INICIAR-
SE-A:

DIA: 28 de abril de 2022

HORA: 13:00 horas

LOCAL: Sede da Camara Municipal de Itabirito, localizada na Avenida Queiroz
Janior, n° 639, bairro Praia, Itabirito/MG, CEP 35.450-228.

Os trabalhos serdo conduzidos pelo(a) Pregoeiro(a) e pela Equipe de Apoio
designados pela Portaria n® 26 de 22 de mar¢o de 2022.

1.3- ANEXOS QUE INTEGRAM ESTE INSTRUMENTO CONVOCATORIO:
Anexo | — Termo de referéncia;

Anexo Il — Modelo de Proposta de Precos;

Anexo Ill — Modelo de carta para credenciamento;

Anexo IV —Modelo de Declaracdo que a proponente cumpre 0S requisitos de
habilitacao;

Anexo V — Modelo de Declaracdo nos termos do artigo 27, inciso V, da Lei n°® 8666,
de 21 de junho de 1993;

Anexo VI — Modelo de Declaracdo para microempresa e empresa de pequeno porte;
Anexo VIl — Modelo de Declaracéo de inexisténcia de fatos impeditivos;

Anexo VIl — Minuta do contrato

2-DO OBJETO

2.1- O objeto do presente certame € a contratacdo de pessoa juridica para
fornecimento de solu¢cdo LICENCA SOFTWARE ANTIVIRUS, para atender a
Camara Municipal de Itabirito/MG, conforme especificacbes contidas no Anexo |
deste Edital.

Péagina 1 de 57

Av. Queiroz Janior, n°® 639, Praia - Itabirito/MG - CEP: 35.450-228
Telefone: (31) 3561-1599 - site: www.itabirito.mg.leg.br



LFi]l CAMARA MUNICIPAL DE ITABIRITO

3 - DA IMPUGNACAO E DOS PEDIDOS DE ESCLARECIMENTO

3.1- Qualquer pessoa poderd solicitar esclarecimentos, que deverdo ser
encaminhados por escrito, a(o) pregoeiro(a), pelo emalil
licitacao@itabirito.cam.mg.gov.br, ou protocolizados na Céamara Municipal de
Itabirito, localizada na Avenida Queiroz Junior, n® 639, Bairro Praia, Itabirito/MG, de
segunda a sexta-feira, de 12:00h as 18:00h, em até 02 (dois) dias Uteis antes da
data fixada para recebimento das propostas, sob pena de nao acolhimento.

3.2 - A impugnacdo aos termos deste instrumento convocatério somente sera
conhecida e considerada quando seguir os procedimentos contidos no artigo 41 e
paragrafos da Lei n°. 8.666/93.

3.2.1 - A impugnacao devera ser interposta no prazo legal, mediante peticdo a ser
enviada, preferencialmente, para o] endereco eletrbnico
licitacao@itabirito.cam.mg.gov.br ou protocolizada na Camara Municipal de Itabirito,
localizada na Avenida Queiroz Junior, n° 639, Bairro Praia, Itabirito/MG, no horario
de 12:00h as 18:00h, sob pena de nao acolhimento.

3.2.2 - A peticdo deverd ser assinada pelo cidadao ou licitante ou pelo representante
legal ou credenciado do licitante, acompanhada de coOpia do documento de
identificacdo do signatario e comprovante do poder de representacao legal (contrato
social, se socio, contrato social e procuracéo, se procurador).

3.2.3- A Camara nao se responsabilizara por impugnacfes enderecadas via postal,
ou enviadas para outros enderecos eletrbnicos ou ainda entregues em locais
diversos da Sede, e que, por isso, ndo sejam conhecidas ou entregues no prazo
legal.

3.3 - Acolhida a impugnacgéo contra o ato convocatério, serd designada nova data
para a realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo nao
afetar a formulacéo das propostas, conforme art. 21, 84°, da Lei n® 8.666/93.

3.4 - A entrega da proposta, sem que tenha sido tempestivamente impugnado o
presente edital, implicara na plena aceitacado, por parte dos interessados, das
condicdes nele estabelecidas.

3.5 - Nao sendo feito nenhum pedido de esclarecimento ou impugnacao no
prazo fixado, pressupde-se que os elementos fornecidos sao suficientemente
claros e precisos para permitirem a apresentacao das propostas, ndo cabendo
aos licitantes o direito a qualquer reclamacéao posterior.

4 - DAS CONDICOES GERAIS DE PARTICIPACAO

4.1- PODERAO PARTICIPAR DA PRESENTE LICITACAO, AS PESSOAS
JURIDICAS QUE FORNECAM O OBJETO DO PRESENTE EDITAL,
LEGALMENTE CONSTITUIDAS E QUE ATENDAM AS CONDICOES DE
HABILITACAO ESTABELECIDAS NESTE INSTRUMENTO CONVOCATORIO.
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4.1.1- Esta licitacdo seré exclusiva as microempresas e empresas de pequeno
porte, em cumprimento ao art. 48, inciso |, da Lei Complementar n°® 123/2006.

4.1.2- N&o sera aplicado o disposto no item 4.1.1, previsto no art. 48 da Lei
Complementar 123/2006, quando:

II - ndo houver um minimo de 03 (trés) fornecedores competitivos enquadrados
como microempresas ou empresas de pequeno porte sediados local ou
regionalmente e capazes de cumprir as exigéncias estabelecidas no instrumento
convocatorio;

[l - o tratamento diferenciado e simplificado para as microempresas e empresas de
pequeno porte ndo for vantajoso para a administracdo publica ou representar
prejuizo ao conjunto ou complexo do objeto a ser contratado;

4.1.3- Para fins do art. 49, inciso Il, da Lei Complementar n° 123/06, o alcance
da expressdo “local ou regionalmente” sera delimitada ao estado de Minas
Gerais®.

4.1.3.1- A definicdo acima objetiva a promocéo do desenvolvimento econémico
e social, bem como, a ampliacdo da eficiéncia das politicas publicas e o
incentivo a inovacdo tecnoldgica nos termos do artigo 47 da Lei Complementar
n° 123/06. O alcance foi definido tendo em vista o universo de empresas desse
ramo sediadas no Estado.

4.2- Cépia deste instrumento convocatdrio permanecera afixada no quadro de avisos
localizado no hall de entrada do Edificio-Sede da Camara Municipal de Itabirito e
podera ser obtida junto ao Setor de Licitagdes e Contratos ou solicitado através do
e-mail: licitacao@itabirito.cam.mg.gov.br ou ainda através do  site:
www.itabirito.mg.leg.br.

4.3- E vedada a participacao:

4.3.1- de empresa concordataria ou em processo de faléncia, sob concurso de
credores, em dissolucao, fusao, ciséo, incorporacdo ou em liquidacao;

4.3.2- de empresa que tenha sido declarada inidénea pela Administracdo Publica e
ainda nédo reabilitadas; e, caso participe do processo licitatorio, estara sujeita as
penalidades previstas no art. 97, paragrafo Unico, da Lei 8.666/93;

4.3.3- de empresa suspensa ou impedida de transacionar com a Administracdo ou
qualquer dos seus 6rgaos descentralizados;

4.3.4- de empresa que nao for estabelecida em territorio nacional,

! CONSULTA N° 887.734 — TCE/MG. Definicdo da expressado ‘regionalmente” do art. 49, Il, da LC 123/06.
Entendeu o TCE-MG “que o proprio gestor devera delimitar e justificar, nos autos de cada procedimento
licitatorio, seu sentido e alcance”. E quanto a delimitagao e definigdo, “que o Administrador devera demonstrar,
motivadamente, que foi levado em consideracéo as particularidades do objeto licitado, bem como o principio da
razoabilidade e os objetivos do tratamento diferenciado dispensado as MEs e EPPs, previstos no art. 47 da LC

123/06.
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4.3.5- de empresa que esteja reunida em consorcio ou coligacao;

4.3.6- de empresa cujos sécios ou diretores pertencam, simultaneamente, a mais de
uma empresa licitante;

4.3.7- de empresa cujo dirigente, gerente, s6cio ou responsavel técnico seja servidor
desta Camara;

4.3.8- E os demais interessados que se enquadrem nas hipéteses do art. 9° da Lei
8.666/93.

4.4- A observancia das vedacOes acima € de inteira responsabilidade da licitante
que, pelo descumprimento, se sujeita as penalidades cabiveis.

5 - DO CREDENCIAMENTO DOS REPRESENTANTES (APRESENTAR FORA
DOS ENVELOPES)

5.1- O CREDENCIAMENTO SE DARA, JUNTO A(O) PREGOEIRO(A), NO ATO DA
ENTREGA DOS ENVELOPES, POR:

- UM_SOCIO OU DIRETORIA, com poderes de administracdo, munido de
documento de identidade e coOpia do respectivo estatuto, devidamente
registrado, acompanhado pela ata de eleicdo ou contrato social e suas
alteracdes, se houver, ou ato constitutivo consolidado, devidamente
registrados, no qual estejam expressos seus poderes para exercer direitos e
assumir obrigacfes em decorréncia de tal investidura.

- UM_REPRESENTANTE, munido de procuracdo (modelo — ANEXO Ill),
documento de identidade e copia do respectivo estatuto, devidamente
registrado, acompanhado pela ata de eleicdo ou contrato social e suas
alteracdes, se houver, ou ato constitutivo consolidado, devidamente
registrados, da empresa que representa.

5.1.1- Tratando-se de procurador, o instrumento de procuracao publico ou particular,
ou (conforme modelo do Anexo Il deste edital), devera constar poderes especificos
para formular lances, negociar prec¢os, interpor recursos e desistir de sua
interposicao e praticar todos os demais atos pertinentes ao certame;

5.1.2 - O Contrato Social/Estatuto da empresa licitante podera ser apresentado em
original ou por qualquer processo de cépia autenticada, conforme o disposto no art.
32 da Lei n° 8.666/93.

5.2 - Se o licitante ndo credenciar um representante estara abdicando do direito de
dar lance e, principalmente, de recorrer dos atos do(a) pregoeiro(a).

5.3- Nenhuma pessoa, ainda que munida de procuragao, podera representar mais
de uma empresa licitante neste PREGAO, sob pena de exclusdo sumaria dos
representados.
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5.4- A OUTORGA DE PODERES PARA EFETUAR LANCES DEVERL& ESTAR
EXPRESSA NA CARTA DE CREDENCIAMENTO OU PROCURACAO, caso
contrério os credenciados ou procuradores ndo poderdo ofertar lances.

5.5 - A licitante devera apresentar juntamente com o solicitado nos itens acima
a DECLARACAO DANDO CIENCIA DE QUE CUMPRE PLENAMENTE OS
REQUISITOS DE HABILITACAO (Anexo IV) e, a DECLARACAO PARA MICRO
EMPRESAS E EMPRESAS DE PEQUENO PORTE (Anexo VI), se for o caso,
AMBAS FORA DOS ENVELOPES.

5.5.1- A falsidade da declaracdo prestada objetivando os beneficios da Lei
Complementar n® 123/2006 caracterizara infracdo administrativa, sem afastar as
demais infragBes penais cabiveis.

6 - DA ENTREGA E APRESENTACAO DOS ENVELOPES

6.1- A Proposta Comercial e a Documentacédo de Habilitagcdo, exigidos neste Edital
deverdo ser apresentados em 02 (dois) envelopes distintos, indevassaveis e
colados, sob pena de desqualificacdo, contendo em sua parte externa, as seguintes
informacdes:

ENVELOPE I:

ENVELOPE N° 01
PROPOSTA COMERCIAL
PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022
RAZAO SOCIAL, CNPJ E ENDERECO

ENVELOPE II:

ENVELOPE N° 02
DOCUMENTOS DE HABILITACAO
PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022
RAZAO SOCIAL, CNPJ E ENDERECO

6.2- Os envelopes contendo a proposta de pre¢cos e os documentos para habilitacao
poderdo ser encaminhados, via correio, ou entregues pessoalmente, no
Departamento de Licitacbes e Contratos da Camara Municipal de Itabirito - MG,
localizada na Avenida Queiroz Junior, n°® 639, Bairro Praia, até a data e horario
previstos no preambulo deste instrumento convocatério.

6.3- Em nenhuma hipo6tese serdo recebidos envelopes apresentados apos a
data e hora estipuladas neste Edital.

6.4- A Camara Municipal ndo se responsabilizar4 por envelopes enderecados via
postal ou por outras formas, entregues em local diverso da sede da Camara
Municipal, e que, por isso, ndo cheguem na data e horario previstos no preambulo
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deste instrumento convocatorio, valendo como horario oficial para este certame o
de Brasilia/DF.

6.5- Uma vez entregues os envelopes, ndo serdo considerados cancelamentos,
retificacdes, alteracdes, ou acréscimos de novas documenta¢gdes aos mesmos e nos
documentos neles contidos, somente sendo aceitos aqueles documentos
acondicionados nos respectivos envelopes, ressalvadas as hipoteses legais.

7- DA FORMA DE APRESENTACAO DA PROPOSTA COMERCIAL - ENVELOPE
N° 01

7.1- No Envelope 01: “Proposta de Pregos” devera constar apenas uma proposta de
precos, devidamente preenchida, em lingua portuguesa, datada e assinada pelo
representante legal da empresa, contendo as especificacbes conforme o anexo Il
deste edital, em que conste:

7.1.1- A razdo social, CNPJ, endereco, telefone, email, dados bancérios e assinatura
ao final pelo representante legal ou mandatéario devidamente constituido;

7.1.2- Indicacdo do prazo de validade da proposta, ndo inferior a 60 (sessenta)
dias, contados da data estipulada para a entrega dos envelopes;

7.1.3 - Preco unitario e total, em moeda corrente nacional, em algarismo, utilizando
até duas casas decimais ap0s a virgula, sem inclusdo de qualquer encargo
financeiro ou previséo inflacionéria;

7.1.3.1- Nos precgos propostos deverdo estar incluidos, além do lucro, todas as
despesas e custos, inclusive impostos diretos e indiretos, obrigacdes trabalhistas e
previdencidrias, taxas, transportes e seguros incidentes ou quaisquer outros 6nus
gue venham a incidir sobre o objeto desta licitacao.

7.2- A proposta devera ser redigida de forma clara e precisa e impressa em lingua
portuguesa, salvo quanto as expressfes técnicas de uso corrente, sem rasuras,
emendas, borrdes ou entrelinhas.

7.3- As propostas que omitirem o prazo de validade serdo entendidas como validas
pelo periodo de 60 (sessenta) dias corridos, a contar do dia da sessdo de
recebimento dos envelopes.

7.4- Nao se admitira proposta que apresente valores simbdlicos ou irrisérios, de
valor zero, excessivos ou manifestamente inexequiveis.

7.5- ApOs abertos os envelopes, as propostas serdo tidas como imutaveis e
acabadas, ndo sendo admitidas quaisquer providéncias posteriores tendentes
a sanar falhas ou omissdes.

7.6- A apresentacao da Proposta Comercial pressupde pleno conhecimento e
integral concordéancia com as clausulas e condi¢cdes desta licitacdo e total
sujeicao a legislacao pertinente.
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8 - DO JULGAMENTO DA PROPOSTA

8.1- Depois de abrir as propostas, o(a) Pregoeiro(a) verificara sua conformidade com
os requisitos do edital e seus anexos e, examinar4 a aceitabilidade quanto aos
precos apresentados e procedera a classificagcdo daquela que apresentar o MENOR
PRECO POR ITEM e daquelas que tenham valores sucessivos e superiores em até
10% (dez por cento), relativamente ao menor preco, para participarem dos lances
verbais.

8.1.1- E permitido ao(a) Pregoeiro(a), apds a abertura dos envelopes contendo as
propostas comerciais, suspender os trabalhos para fins de analise e classificacao
das propostas apresentadas pelos licitantes.

8.1.1.1- Sendo a sessdo suspensa, o(a) pregoeiro(a) definirh e comunicar4 aos
licitantes a data na qual serd dada continuidade ao pregéao.

8.1.2 - Sempre que necessario, o(a) Pregoeiro(a) podera convocar técnicos,
servidores ou nao, para auxiliar na andlise das propostas referentes as licitacdes
gue exijam conhecimentos técnicos ou cientificos especificos ou especializados.

8.2- Para fins do que dispbe o art. 48, inciso Il da Lei 8.666/93, o(a) Pregoeiro(a)
podera exigir a apresentacdo da planilha de custos na abertura das propostas bem
como apos a fase de lances, na prépria Sessao.

8.3- Quando néo forem verificadas, no minimo, 03 (trés) propostas comerciais nas
condicdes do item 8.1, o(a) Pregoeiro(a) classificara as melhores propostas, até o
maximo de 03 (trés), neste numero ja incluido a de menor preco, para que seus
autores participem dos lances verbais, quaisquer que sejam 0s precos oferecidos
nas propostas.

8.4- Na ocorréncia de empate entre os classificados para participarem dos lances
verbais, a ordem para esses lances sera definida através de sorteio.

8.5- Aos licitantes classificados, conforme os itens 8.1 e 8.4 sera dada oportunidade
para nova disputa, por meio de lances verbais e sucessivos, de valores distintos e
decrescentes.

8.5.1- Cabera o(a) Pregoeiro(a) a definicdo e/ou alteracdo de valores minimos na
fase de lances verbais.

8.6- A desisténcia em apresentar lance verbal, quando convocado pelo(a)
Pregoeiro(a), implicara a exclusdo da licitante da etapa de lances verbais e a
manutencdo do ultimo preco apresentado pela licitante, para efeito de posterior
ordenacéo das propostas.

8.7- A etapa de lances sera considerada encerrada quando todos os participantes
dessa etapa declinarem da formulacao de lances.
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8.8- Caso ndo se realizem lances verbais, verificada a conformidade entre a
proposta de menor preco, as exigéncias do Edital e ainda, o preco estimado para a
contratacdo, o(a) Pregoeiro(a) negociara diretamente com o0 proponente para que
seja obtido preco melhor.

8.9- NAO PODERA HAVER DESISTENCIA DOS LANCES OFERTADOS,
SUJEITANDO-SE O PROPONENTE DESISTENTE AS PENALIDADES PREVISTAS
NESTE EDITAL.

8.10- Quando ndo houver mais lances, sera encerrada a etapa competitiva e
ordenadas as ofertas exclusivamente pelo critério do menor preco.

8.11- O(a) Pregoeiro(a) examinara a aceitabilidade, quanto ao preco apresentado
pela primeira classificada, conforme definido neste Edital e seus anexos.

8.12- Sendo aceitavel a oferta, sera verificado o atendimento das condicGes
habilitatérias do proponente. Se ndo aceitavel, o(a) Pregoeiro(a) examinard as
ofertas subsequentes, na ordem de classificacdo, até a apuracdo de uma proposta
gue atenda a todas as exigéncias, prosseguindo-se o certame.

8.13- Ocorrendo a hipotese do item 8.10, sera licito o(a) Pregoeiro(a) negociar
diretamente com o proponente para obtencdo de melhor preco.

8.14- Ainda durante a sessao publica do pregdo, o licitante declarado vencedor
deverd readequar seu preco, com as modificacdes necesséarias para sua adaptacao
ao novo preco proposto, caso solicitado pelo(a) Pregoeiro(a).

8.15- Sera desclassificada a proposta que:

8.15.1- N&o atenda aos requisitos deste instrumento convocatério ou forem
elaboradas em desacordo com as exigéncias do Edital e seus Anexos.

8.15.2- Apresente preco unitario ou global simbdlico, irrisério, de valor zero,
superestimado ou manifestamente inexequivel, incompativel com o0s precos e
insumos de mercado, assim considerados nos termos do disposto no § 3° do art. 44
e nos incisos | e Il do art. 48, da Lei n° 8.666/93.

8.15.3- Contenha em seu texto rasuras, emendas, borroes, entrelinhas, defeitos de
linguagem ou outras irregularidades que impossibilitem o julgamento.

8.15.4- Nao se referir a integralidade do objeto.

8.15.5 - Apresentarem proposta alternativa, tendo como opc¢éao de pre¢co ou marca,
ou oferta de vantagem baseada na proposta das demais Licitantes.

8.16- Nao se considerara qualquer oferta de vantagem ndo prevista no presente
edital.

8.17- Em caso de divergéncia entre o preco global expresso por extenso e por
numeral, prevalecera o primeiro.
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8.18- Em caso de divergéncia entre o somatorio dos precos unitarios dos objetos e o
preco global da proposta, prevalecer& o primeiro.

8.19- O valor total da proposta sera ajustado pelo(a) Pregoeiro(a) em conformidade
com os procedimentos acima para correcdo de erros e consignados em ata. Caso a
licitante ndo aceite as corre¢cfes procedidas, sua proposta sera desclassificada.

8.20- Na analise das propostas ndo serdo consideradas ofertas e outras informacdes
nao solicitadas neste instrumento ou em diligéncias.

8.21- O(a) Pregoeiro(a) podera desconsiderar evidentes falhas formais sanaveis e
que nao afetem o seu conteudo.

9 - DA DOCUMENTAGCAO DE HABILITACAO - ENVELOPE N° 02

9.1- Para participar deste certame, o proponente devera apresentar o envelope 02 -
“‘Documentos de Habilitagdo” hermeticamente fechado, contendo todos os
documentos abaixo relacionados, com vigéncia plena até a data fixada para
recebimento dos envelopes:

9.1.1- Prova de inscrigcdo no Cadastro Nacional de Pessoa Juridica (CNPJ) do
estabelecimento que participara da licitacao;

9.1.2- Certificado de regularidade relativo ao Fundo de Garantia do Tempo de
Servico (FGTS), emitido pela Caixa Econémica Federal;

9.1.3- Certiddo Negativa de Débito ou Positiva com Efeito de Negativa com o
Municipio sede da licitante;

9.1.4- Certiddo Negativa de Deébito ou Positiva com Efeito de Negativa com a
Fazenda Publica Estadual;

9.1.5- Certiddo Negativa de Débito ou Positiva com Efeito de Negativa
Unificada, referente aos tributos federais e contribuicdes previdenciarias;

9.1.6- Certiddo Negativa de Deébito trabalhista ou Positiva com Efeito de
Negativa,

9.1.7- Declaracdo que a licitante atende plenamente ao que dispde o inciso
XXXl do Artigo 7° da Constituicao Federal, em cumprimento ao Inciso V do
Artigo 27 da Lei n° 8.666/93, atestando que ndo possui em seu quadro,
funcionarios menores de 18 anos que exercam trabalho noturno, perigoso ou
insalubre, bem como que ndo possui nenhum funcionario menor de 16 anos,
salvo na condicao de aprendiz, a partir de 14 anos. (Anexo V).

9.1.8- Declaragao de inexisténcia de fatos impeditivos. (Anexo VII).
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9.1.9- Registro comercial, e sua ultima alteracdo, se houver, devidamente
registrado, no caso de Empresa Individual ou

9.1.9.1- Ato constitutivo, estatuto ou contrato social em vigor, e todas as suas
alteracbes, se houver, ou ato constitutivo consolidado, devidamente
registrados, em se tratando de sociedades comerciais ou

9.1.9.2- Estatuto e suas alteracdes, se houver, acompanhado de documentos
de eleicdo de seus administradores, devidamente registrados, no_caso de
sociedades por acdes ou

9.1.9.3- Inscricéo do ato constitutivo, acompanhada de prova de que a diretoria
estd em exercicio, devidamente registrados, no caso de sociedades civis ou

9.1.9.4- Decreto de autorizacdo e ato de registro ou autorizagcdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o
exigir, em se tratando de empresa ou sociedade estrangeira em funcionamento
no Pais.

9.2- Todos os documentos necessarios a habilitacdo poderdo ser apresentados em
original ou por qualquer processo de copia autenticada, conforme o disposto no art.
32 da Lei n°® 8.666/93, com excecdo dos extraidos via internet.

9.2.1- Serdo admitidas fotocopias sem autenticacdo cartorial, desde que o0s
respectivos originais sejam apresentados para autenticacdo até o horario previsto
para reunido, ou durante a reunido, de abertura dos envelopes “Documentacao”.

9.3- Os documentos mencionados acima ndo poderdo ser substituidos por qualquer
tipo de protocolo ou apresentados por meio de fax, mesmo se autenticado.

9.4- Para certidbes emitidas que ndo tenham, de forma explicita, o prazo de
validade, seré considerado o prazo maximo de 60 (sessenta) dias contados a
partir de sua emissao.

9.5- Os documentos retirados pela internet terdo sua autenticidade certificada
pelo(a) Pregoeiro(a) junto aos sites correspondentes.

9.6- Uma vez incluido no processo licitatério, nenhum documento sera devolvido,
salvo se original a ser substituido por cépia reprografica autenticada.

9.7- Todos os documentos contidos nos envelopes, que ndo forem certiddes ou
cOpias de atos, deverdo ser digitados com clareza, sem emendas, rasuras,
entrelinhas ou ressalvas, preferencialmente, em papel timbrado ou com carimbo
padronizado.

9.8- Sob pena de inabilitacdo, a documentacédo contida nos respectivos envelopes

somente sera aceita em lingua portuguesa, ressalvadas as expressfes técnicas de
uso corrente.
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9.9- A auséncia de documento ou a apresentacdo dos documentos de habilitagao
em desacordo com o previsto neste titulo inabilitara a proponente, salvo disposicéo
contraria de lei.

9.10- Os documentos apresentados para habilitacdo deverdo estar todos em
nome da matriz ou todos em nome da filial, exceto aqueles que
comprovadamente s6 possam ser fornecidos a matriz e referir-se ao local do
domicilio ou sede do interessado.

9.11- As microempresas ou empresas de pequeno porte, por ocasidao da
participagdo nesta licitacdo, deverédo apresentar TODA a documentagdo acima
exigida para efeito de comprovacao de habilitacdo, MESMO QUE APRESENTE
ALGUMA RESTRI(;AO QUANTO A REGULARIDADE FISCAL E TRABALHISTA,

sob pena de inabilitacéo.

10 - DAS CONDICOES GERAIS DA HABILITACAO

10.1- Concluida a fase de classificacdo das propostas, sera aberto o Envelope n°® 2 -
Habilitac&o da proponente cuja proposta tenha sido classificada em primeiro lugar.

10.1.1- E permitido ao(a) Pregoeiro(a), apds a abertura dos envelopes contendo a
documentacédo, suspender os trabalhos para fins de analise, oportunidade em que
informara aos presentes a data, o horario e o local para a retomada dos trabalhos.

10.1.2- Sempre que necessario, o(a) Pregoeiro(a) podera convocar técnicos,
servidores ou néo, para auxiliar na analise da documentacéo referente as licitacbes
que exijam conhecimentos técnicos ou cientificos especificos ou especializados.

10.2- Sendo inabilitada a proponente cuja proposta tenha sido classificada em
primeiro lugar, o(a) Pregoeiro(a) prosseguira com a abertura do envelope de
documentacdo da proponente classificada em segundo lugar, assim
sucessivamente, sem prejuizo da aplicacdo das penalidades cabiveis.

10.3- A auséncia de documento e/ou a apresentacdo dos documentos de habilitacéo
em desacordo com o previsto neste Titulo inabilitard a proponente, SALVO nas
hipéteses previstas no item 10.4.

10.4- Para as microempresas e empresas de pequeno porte, havendo alguma
restricdo na comprovacdo da regularidade fiscal e trabalhista, ser4 assegurado o
prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que
o proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a
criterio da Administracdo Publica, para a regularizacdo da documentacgéo,
pagamento ou parcelamento do débito e emissdo de eventuais certiddes negativas
ou positivas com efeito de certiddo negativa,

10.4.1- A nao-regularizacdo da documentagédo, no prazo previsto no item 10.4,
implicara decadéncia do direito a contratacdo, sendo facultado a Administracao
convocar os licitantes remanescentes, conforme item 10.2, ou revogar a licitagao;
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10.5- Ocorrendo a hipotese contida no item 10.4, o juizo de habilitacdo referente a
micro empresa e a empresa de pequeno porte sera suspenso até a apresentacao da
documentacdo necessaria, ocasidao em que o(a) pregoeiro(a) definirh e comunicara
aos licitantes a data na qual sera dada continuidade ao pregao;

10.5.1- Sendo a sessdo suspensa, o(a) pregoeiro(a) definirhA e comunicara aos
licitantes a data na qual sera dada continuidade ao pregéo.

11 - DOS RECURSOS

11.1- Os recursos, cujos efeitos, prazos, tramites e condicbes de cabimento sao
agueles fixados no artigo 109 da Lei n° 8.666/93, bem como, art. 4°, XVIII da Lei n®
10.520/02 e deveréo ser dirigidos a(o) Pregoeiro(a).

11.2- Declarado o vencedor do presente PREGAO, qualquer licitante podera
manifestar imediata e motivadamente a intencdo de recorrer, desde que
devidamente registrada a sintese de suas razdes em ata, quando Ihe sera concedido
o prazo de 03 (trés) dias para apresentar razdes de recurso, facultando-se aos
demais licitantes a oportunidade de apresentar contrarrazées, em igual nimero de
dias, que comecardao a correr do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos autos.

11.2.1 - A peticdo podera ser feita na propria sessao de recebimento, e, se oral, seré
reduzida a termo em ata, sendo que o prazo de 03 (trés) dias para as contrarrazfes
contar-se-a da data da lavratura da ata.

11.3 - A falta de manifestacdo imediata e motivada do licitante importard na
decadéncia do direito de recurso e na adjudicacdo do objeto da licitagcdo pelo(a)
Pregoeiro(a) ao vencedor.

11.4 - O recurso contra decisdo do(a) Pregoeiro(a) tera efeito suspensivo.

11.5 - O acolhimento de recurso, ou a reconsideracéo do(a) Pregoeiro(a), importara
a invalidacédo apenas dos atos insuscetiveis de aproveitamento.

11.6- Decidido(s) o(s) recurso(s) e constatada a regularidade dos atos
procedimentais, a autoridade competente adjudicara o objeto ao licitante vencedor.

11.7- Dos demais atos da Administracdo apos a adjudicacdo, decorrentes da
aplicacao da Lei n° 8666/93, devera ser observado o disposto no art. 109 da referida
lei.

11.8- Os recursos deverdo ser interpostos no prazo legal, mediante peticdo a ser
enviada, preferencialmente, para 0 endereco eletrbnico
licitacao@itabirito.cam.mg.gov.br ou protocolizada na Camara Municipal de Itabirito,
de segunda a sexta-feira, no horario de expediente: de 12:00 hs as 18:00 hs, sob
pena de néo acolhimento.
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11.8.1- A peticdo devera ser assinada pelo representante legal ou credenciado do
licitante, acompanhada de cépia do documento de identificacdo do signatario e
comprovante do poder de representacdo legal (contrato social, se sdcio, contrato
social e procuracgéo, se procurador).

11.8.2- A Camara nao se responsabilizara por recursos enderecados via postal, ou
enviados para outros enderecgos eletronicos ou ainda entregues em locais diversos
da Sede da Camara, e que, por isso, ndo sejam entregues no prazo legal.

12 — DA ADJUDICACAO E HOMOLOGACAO

12.1- A adjudicacéo e a homologacao em favor da licitante vencedora desta licitacao
seréo feitas pelas autoridades competentes.

13 — DAS DISPOSICOES FINAIS

13.1- A presente licitagdo ndo importa necessariamente em contratacao, podendo a
Camara Municipal de Itabirito revoga-la no todo ou em parte, por razdes de interesse
publico decorrentes de fato superveniente devidamente comprovado ou anula-la por
ilegalidade, de oficio ou por provocacéo, mediante ato escrito e fundamentado.

13.2 - As normas disciplinadoras desta licitacdo serdo interpretadas em favor da
ampliacdo da disputa, respeitada a igualdade de oportunidade entre as licitantes e
desde que ndo comprometam o interesse publico, a finalidade e a seguranca da
contratacao.

13.3- E facultado ao(a) Pregoeiro(a) ou a Autoridade Superior, em qualquer fase da
licitacdo, a promoc¢édo de diligéncia, com a suspensdo da sessao, destinada a
esclarecer ou complementar a instrugdo do processo, sendo vedada a inclusdo
posterior de documento ou informacdo que deveria constar no ato da sessao
publica.

13.3.1- O ndo cumprimento da diligéncia podera ensejar a inabilitagéo da licitante ou
a desclassificacédo da proposta.

13.4- De todas as reunides deste certame serdo lavradas atas circunstanciadas.

13.5- Constaréo da ata do PREGAO a ser assinada pelo(a) Pregoeiro(a) e pelos
licitantes presentes que desejarem, os fatos que ocorrerem na sessdo publica, os
valores das propostas escritas, os valores dos lances verbais oferecidos, com o0s
nomes dos respectivos ofertantes, as justificativas das eventuais declaracbes de
inaceitabilidade e desclassificacdo de propostas, inabilitagbes feitas pelo(a)
Pregoeiro(a), bem como, quaisquer manifestac¢des, inclusive de recursos.

13.6- O ndo comparecimento do interessado as sessoes publicas ou a falta de sua
assinatura nas respectivas atas, implicara na concordancia das decisdes o0(a)
Pregoeiro(a).
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13.7- As licitantes respondem pela fidelidade e legitimidade dos documentos
apresentados nas diversas fases do processo licitatorio.

13.8- Toda a documentacéo apresentada neste ato convocatorio e seus anexos sao
complementares entre si, de modo que qualquer detalhe que se mencione em um
documento e se omita em outro, sera considerado especificado e valido.

13.9- Os envelopes ndo abertos contendo os documentos de habilitacdo dos
licitantes ficardo sob a guarda do(a) Pregoeiro(a), e deverédo ser retirados pelos
respectivos licitantes pelo prazo de até 30 (trinta) dias corridos apds a conclusao do
certame. Ao término deste prazo os envelopes serdo destruidos, sem que caibam
quaisquer reclamacdes.

13.10- Para atender a seus interesses, a Camara reserva-se no direito de alterar
quantitativo, sem que isto implique alteracdo dos precos unitarios ofertados,
obedecidos aos limites estabelecidos no art. 65, da Lei n® 8.666/93.

13.11- A licitacdo ndo implica proposta de contrato por parte da Camara. Até a
assinatura do Contrato podera o licitante vencedor ser excluido da licitagdo, sem
direito a indenizacdo ou ressarcimento e sem prejuizo de outras sancdes cabiveis,
se a Administracdo tiver conhecimento de qualquer fato ou circunstancia
superveniente, anterior ou posterior ao julgamento desta licitacdo, que desabone a
sua idoneidade ou capacidade financeira, técnica ou administrativa.

13.12- O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios do formalismo moderado, da isonomia e do interesse
publico.

13.13- Se houver indicios de conluio entre as licitantes ou de qualquer outro ato de
ma-fé, a Camara de Itabirito comunicard os fatos verificados ao Ministério Publico,
para as providéncias devidas.

13.14- Os casos omissos e as duvidas surgidas serdo resolvidos pelo(a)
Pregoeiro(a), mediante registro em ata ou documento equivalente, obedecendo aos
principios da legalidade, impessoalidade, moralidade e eficiéncia, respeitando ainda
a finalidade e a seguranca da contratacao.

13.15- Fica eleito o foro da Comarca de Itabirito, Estado de Minas Gerais, para
solucionar quaisquer questdes oriundas desta licitacao.

Itabirito/MG, 28 de marco de 2022.

ARNALDO PEREIRA DOS SANTOS
Presidente da Camara Municipal de Itabirito
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ANEXO |

TERMO DE REFERENCIA

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

1- OBJETO: contratagcdo de pessoa juridica para fornecimento de solugao
LICENCA SOFTWARE ANTIVIRUS, para atender a Cémara Municipal de
Itabirito/MG.

1.1- DESCRICAO DETALHADA DO OBJETO:

Contratacdo de pessoa juridica para fornecimento de solucdo LICENCA
SOFTWARE ANTIVIRUS, para servidores e estacdes de trabalho com console de
gerenciamento compativel com os sistemas operacionais Windows Server 2008 R2,
2012, 2016 e 2019 e Linux. A solugcao deve apresentar, minimamente, 0s seguintes
elementos: console de gerenciamento, atualizacdo de vacinas, cliente gerenciado,
funcionalidades de firewall, IPS, antimalware, reconhecimento de novas ameacas,
controle de dispositivos, controle de aplicacdo e relatérios.

Item |Qtde.| Un Periodo Descricao

Aquisicdo de licencas, para
instalacéao, suporte técnico,
1 120 (Licenca |36 meses |gerenciamento centralizado e
atualizacdo de software Antivirus do
tipo “Protecao de Endpoint”

2- JUSTIFICATIVA PARA A CONTRATACAO:

E imprescindivel para a Camara Municipal de ltabirito a utilizacdo de recursos
tecnoldgicos para prover seguranca e protecado de dados, de forma a minimizar e,
em grande parte, coibir a contaminacéo dos servicos, sistemas e equipamentos de
seu parque tecnoldgico, por programas ou atividades digitais maliciosas,
contribuindo para a garantia do nivel adequado de protecdo dos dados e
informacBes da Camara, os quais podem ser contaminados através de acesso a
internet, e-mail, documentos, insercdo de CD/DVD, pen drives e outros dispositivos
que troquem informacdes com o0s equipamentos de sua infraestrutura e que
provocaria diversos problemas na rede, tais como lentiddo, parada dos sistemas e
perda de arquivos e informacdes.

Atualmente a Céamara Municipal de Itabirito ndo possui licencas de antivirus
corporativo com protecdo adequada para todos o0s equipamentos que estao
interconectados a rede corporativa. Alguns antivirus instalados nos computadores
sao gratuitos e encontrados na internet para download. A utilizagdo de software
antivirus gratuitos e sem suporte compromete a segurangca e nao protegem por
completo o sistema operacional contra ameacas externas e aumenta O risco
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de proliferacdo de ameacas a seguranca da informagdo, como ataques de
Ransomware. Apenas quem paga pelo servico recebe suporte e atencdo especial
das empresas fabricantes dos softwares e até mesmo das revendas autorizadas.
Além disso, a necessidade de manutencao dos softwares de antivirus atualizados foi
reforgcada pelo Centro de Tratamento de Incidentes de Redes do Governo (CTIR) por
meio do “Alerta n°® 07/2017 — Ataques de Ransomware Bad Rabbi” para todos os
orgdos e entidades da administragdo publica como medida de mitigagdo para a
ameaca de sequestro de dados.

Desta forma, em funcdo da necessidade de protecdo de todo o parque tecnolégico
da Camara de Itabirito e por se tratar de solucdo fundamental para a seguranca e
integridade dos dados e informacdes desta Casa Legislativa, faz-se necessaria a
aqguisicao 120 Licencas de Uso de Solucéo Corporativa de Software Antivirus.

RESULTADOS PRETENDIDOS COM A CONTRATACAO

- Manter segura e adequada a infraestrutura de TI,

- Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e
confiabilidade das informac¢des produzidas e armazenadas em meios tecnologicos;

- Evitar, mitigar e conter a propagacdo de pragas digitais facilitando o tratamento
destes incidentes (virus, malwares, spywares, spam, dentre outros) com a
administracdo centralizada da solucéo de protecao;

- Permitir o controle de acesso a rede por dispositivos computacionais, permitindo
gerenciamento destes dispositivos;

- Mitigar riscos de infec¢do na transi¢do entre solucdes de antivirus.

3- CRITERIO DE JULGAMENTO: menor preco por item

4- JUSTIFICATIVA PARA VEDACAO DE PARTICIPACAO DE CONSORCIOS:

Como se depreende do art. 33 da Lei n° 8.666/93 a participacdo de empresas
reunidas em consoércio podera ser admitida ou néo, e tal decisao cabe Unica e
exclusivamente ao 0Orgdo promotor da licitacdo, pois esse juizo de
oportunidade e conveniéncia encontra-se em sua margem de
discricionariedade.

A Doutrina e jurisprudéncia sdo unanimes em assentar que a permissdo de
empresas participarem da licitacdo publica reunidas em consorcio recai na
discricionariedade da Administracao.

Nesse sentido, dispde as Cortes de Contas:

A jurisprudéncia deste Tribunal ja se firmou no sentido de que a admissdo ou nédo
de consorcio de empresas em licitacbes e contratacbes € competéncia
discricionaria do administrador, devendo este exercé-la sempre mediante
justificativa fundamentada. N&o obstante a participacdo de consorcio seja
recomendada sempre que o objeto seja considerado de alta complexidade ou vulto,
tal alternativa também néo é obrigatéria. Devem ser consideradas as circunstancias
concretas que indiqguem se 0 objeto apresenta vulto ou complexidade que torne
restrito 0 universo de possiveis licitantes. Somente nessa hipétese, fica o
administrador obrigado a autorizar a participacdo de consércio de empresas no
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certame, com o intuito precipuo de ampliar a competitividade e proporcionar a
obtencéo da proposta mais vantajosa. (Acordao n° 2831/2012 — TCU — Plenario)

Registre-se que a admissdo de consércios em uma licitacdo é uma possibilidade
oferecida pela lei ao administrador publico. (...) Com essas considerag¢fes iniciais,
esta Unidade Técnica entende que a previsdo da participagdo de empresas em
consorcio no edital de licitacdo estd no ambito do poder discricionario do
administrador publico, conforme se depreende do caput do art. 33 da Lei n°
8.666/93. (...) O fator condicionante da limitacdo ao poder discricionério da
Administracdo Publica pode ser assim sistematizada: (1) naquelas licitacdes em
gue o objeto for comum, simples e de pequena monta, a vedacdo impde-se como
regra, posto que os consorcios, em tese, restringem a competitividade e lado outro,
(2) nos certames de grande vulto e complexidade, o raciocinio se inverte e a regra
geral passa a ser a permissdo dos consorcios. (Denuncia n. 898328 TCEMG)

A admissao de consorcios em uma licitagdo € uma possibilidade oferecida pela lei
ao administrador publico. A previsdo da participagdo de empresas em consorcio no
edital de licitagcdo esta no ambito do poder discricionario do administrador publico, a
guem cabe avaliar a conveniéncia e a oportunidade em torno da admisséo ou néo
de consorcios, em face do vulto e ou complexidade técnica do objeto do certame,
sempre levando em consideracdo o interesse publico, conforme se depreende do
caput do art. 33 da Lei n°® 8.666, de 1993. (Denuncia 837871)

No mesmo sentido, o Prof. Marcal Justen Filho, assevera:

O ato convocatério admitira ou ndo a participacdo de empresas em consorcio.
Trata-se de escolha discricionaria da Administragdo Publica.” E conclui: “Admitir ou
negar a participagdo de consorcios € o resultado de um processo de avaliagdo da
realidade do mercado em face do objeto a ser licitado e da ponderacdo dos riscos
inerentes a atuacao de uma pluralidade de sujeitos associados para a execucdo do
objeto.” (JUSTEN, Marcal. Comentarios a Lei de Licitacbes e Contratos
Administrativos. 122 ed. Sao Paulo: Dialética, p. 410)

O Pregao em referéncia tem por objeto o fornecimento de licenca de antivirus, objeto
este que se enquadra na definicdo de servico comum, sem complexidade e de
pequeno vulto. Assim, considerando que existem no mercado empresas com
potencial técnico, profissional e operacional suficiente para atender satisfatoriamente
as exigéncias previstas neste edital, ndo se justifica a formacao de consaorcio.

5- CONDICOES DE FORNECIMENTO:

O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, tendo inicio a partir
da data de sua assinatura.

A Contratada devera disponibilizar link e/ou respectivo(s) arquivo(s) para downloads
para a devida execucdo do contrato em até 10 (dez) dias apds o recebimento da
ordem de servico.

As licengas deveréo ter validade de 36 meses.
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O Contrato firmado com a Camara Municipal ndo podera ser objeto de cessao,
transferéncia ou subcontratacdo, sob pena de aplicacdo de sancao, inclusive
rescisao.

A Contratada devera seguir rigorosamente as normas e padrdes estabelecidos em
lei, bem como diligenciar para que o fornecimento seja feito em perfeitas condicdes,
ndo podendo conter quaisquer Vvicios.

Especificacdes técnicas:

- Console de gerenciamento centralizada.

o O software deve dispor de gerenciamento com administracdo centralizada,
com facilidades para instalacdo, administracdo, monitoramento, atualizacéo e
configuragdo, com todos os médulos de um unico fornecedor.

o O acesso ao Console de Gerenciamento deve ser possivel via tecnologia
Web segura (HTTPS) compativel, no minimo, com os navegadores Google
Chrome, Mozilla Firefox, Microsoft Edge, Opera e Safari.

o O acesso ao Console deve suportar varias sessfes simultaneas.

o Mecanismo de comunicacdo (via push) em tempo real entre servidor e
clientes, para entrega de configuracdes e assinaturas.

o Mecanismo de comunicagao randomico (pull) entre o cliente e o servidor, para

consulta de novas configuracdes e assinaturas, evitando sobrecarga de rede
e/ou no servidor.

o Permitir o agrupamento dos computadores, dentro da estrutura de
gerenciamento, em sites, dominios e grupos, com administracao
individualizada por dominio.

o O servidor de gerenciamento deve possuir compatibilidade para instalacéo
nos seguintes sistemas operacionais em todas as
versoes/distribuicdes/releases e Hypervisors:

a) Microsoft Windows 8/ 8.1 Pro;

b) Microsoft Windows 10;

c) Microsoft Windows Server 2012 R2;
d) Microsoft Windows Server 2016;
e) Microsoft Windows Server 2019;
f) Ubuntu 16.04.1 LTS x86 Desktop;
g) Ubuntu 16.04.1 LTS x86 Server;
h) Ubuntu 16.04.1 LTS x64 Desktop;
i) Ubuntu 18.04.1 LTS x64 Desktop;
j) Ubuntu 18.04.1 LTS x64 Server;
k) Ubuntu 20.04 LTS x64;

l) RHEL Server 7 x64;

m) RHEL Server 8 x64;

n) CentOS 7 x64;

0) CentOS 8 x64;

p) SLED 15 x64;

q) SLES 11 x64;

r) SLES 12 x64;

s) SLES 15 x64;

t) OpenSUSE Leap 15.2 x64;

u) Debian 9 x64;
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v) Debian 10 x64;

w) Fedora 31 x64;

X) Fedora 32 x64;

y) VMware vSphere/ESXi 6.5 e posterior;

z) VMware Workstation 9 e posterior;

aa) VMware Player 7 e posterior;

bb) Microsoft Hyper-V Server 2012, 2012 R2, 2016, 2019;

cc) Oracle VirtualBox 6.0 e posterior;

dd) Citrix 7.0 e posterior;
O servidor de gerenciamento deve possuir compatibilidade para instalacédo
em sistemas operacional de 64-bits tanto em ambiente virtual quanto fisico,
disponibilizado pela CONTRATANTE.
Possuir integracdo com LDAP e Active Directory, para importacdo da
estrutura organizacional e autenticacdo dos Administradores.
Possibilidade de aplicar regras diferenciadas baseando na localidade I6gica
da rede.
Possibilidade de criar grupos separando as regras aplicadas a cada
dispositivo.
Possibilidade de instalagcéo dos clientes em estacdes de trabalho e servidores
podendo estes ser fisicos ou virtualizados, via console de gerenciamento, de
forma remota, sem intervencao do usuario (modo silencioso).
Possibilitar a remocéo, de forma automatizada das solu¢bes dos principais
fabricantes atualmente instalados nas estacdes de trabalho e ou servidores
da CONTRATANTE.
Descobrir automaticamente as estacdes da rede que ndo possuem o cliente
instalado através de funcionalidade integrada ao console de gerenciamento.
Fornecer ferramenta de pesquisa de estacdes e servidores da rede que nao
possuem o cliente instalado com opcéao de instalacdo remota.
A console de gerenciamento deve apresentar funcionalidade que impeca o
usuario de alterar as configuracdes do cliente gerenciado de modo que nao
se possa alterar, importar e exportar configuracdes, abrir a console do cliente,
desinstalar ou parar o servi¢co do cliente.
Capacidade de criacdo de contas de usuario com diferentes niveis de acesso
de administracdo e operacdo (minimamente os niveis de operador e
administrador).
O log deve ser centralizado e conter, no minimo, 0s seguintes itens:

a) Nome da ameaca;

b) Nome do arquivo infectado;

C) Data e hora da infecgéo;

d) Acdo tomada;

e) Endereco de IP da maquina;

f) Usuario autenticado na maquina;

Q) Origem da ameaca (IP ou hostname da maquina) caso a ameaca tenha

se propagado;
O console de gerenciamento deve prover alertas de seguranca via E-mail,
com informacdes de infeccdo de maquinas e ataques.
Utilizar o protocolo HTTPS ou outro protocolo seguro para comunicagao entre
console de gerenciamento e o cliente gerenciado.
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Capacidade de voltar (rollback) para versdo de atualizacdo (da solucdo ou
vacina) através de procedimento especifico no console de gerenciamento.
Interface da Console de Gerenciamento totalmente em portugués.
Possuir manuais em portugués e inglés.
O fabricante devera ter documentacdo publicada na internet no idioma
portugués.
Deve permitir criar o backup da Base de dados da Console de gerenciamento.
O acesso a console de gerenciamento devera ser autenticado.
A console devera funcionar também através de um Appliance Virtual
fornecido pelo fabricante.
O console de administracdo de licencas deve ser na nuvem, aonde € possivel
revisar os detalhes dos equipamentos que estdo utilizando a licenca do
antivirus.
O acesso ao console de administragdo do antivirus deve permitir a
possibilidade de ser feito com duplo fator de autenticacéo integrado dentro da
mesma console aonde é possivel ativa-lo sem a necessidade de nenhum
add-on adicional.
Gerar pacotes de instalacdo dos clientes, para cada tipo de sistema
operacional existente na estrutura da CONTRATANTE, possibilitando a
gravacao em midia e a instalacdo do software em ambientes onde ndo seja
possivel a instalacdo via rede corporativa.
Permitir forcar a instalacédo do software cliente do antivirus nos computadores,
reinstalando-o em caso de desinstalacao ou corrupgdo do mesmo.
Atualizagao de vacinas sem a necessidade de reinicializagéo.
Suportar 0 gerenciamento de todos os clientes instalados nas maquinas
(estacOes de trabalho, servidores, tablets e smartphones) a partir do servidor
de Console de Gerenciamento, oferecendo a possibilidade de configuracéo
centralizada e remota de todas as funcionalidades.
Gerenciar de forma remota as configuragcbes do firewall local de cada
maguina com o cliente instalado.
Criacdo de grupos e subgrupos de maquinas baseada na hierarquia do Active
Directory e LDAP ou em identificador Unico de clientes, tal como endereco IP;
Forcar a configuragdo determinada no servidor para os clientes, protegendo o
software cliente de alteracdes pelos usuarios, com senha pré-determinada na
console de gerenciamento.
Atualizacao/sincronizacdo de configuracdes nos clientes sem a necessidade
de reinicializacéo ou logoff.
Permitir a criacdo de tarefas de rastreamento em periodos de tempo pré-
determinados e na inicializacao do sistema operacional.
Permitir a criacdo de tarefas de atualizacdo de vacinas e novas versdes de
software em periodos de tempo pré-determinados.
Permitir criacdo das tarefas para uma maquina, um grupo de maquinas e/ou
para todas as maquinas.
Possuir no minimo 42 modelos de relatorios pré configurados com filtros e
conjuntos de filtros na console de gerenciamento.
Geracdo de relatorios, permitindo a customizacdo dos mesmos e a
exportacao para 0s seguintes formatos (no minimo um deles):

a) HTML;

b) CSV ou TXT;
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c) PDF;
Geracdo de relatérios que contenham as seguintes informacgdes:
a) Maquinas com a lista de definicbes de virus desatualizada, ou todas as
maquinas e suas respectivas versoes da lista de definicdes de virus;
b) Versao do software instalado em cada maquina;
C) Virus que mais foram detectados;
d) Maquinas que mais sofreram infec¢coes em um determinado periodo de
tempo;

Permitir o armazenamento em um banco de dados centralizado das
informagdes coletadas nos clientes:

a) Registro de eventos (log);

b) Relatérios de eventos de virus e status dos clientes;
C) Relatorios de Softwares instalados;

d) Relatérios de Hardware encontrados;

Fornecer, em tempo real, o status atualizado das esta¢des de trabalho;
Possibilitar a exportacdo, em formato PDF e CSV, de relatérios que atuem
com inventario de hardware e software de todas as estacbes e servidores
ativos na estrutura da console de gerenciamento.

Possuir mecanismo de deteccdo baseado em ferramentas de analise e
deteccdo como:

a) Machine Learning
b) Instrusion Prevention System
C) Inteligéncia Artificial

Possuir médulo de protecdo em tempo real do sistema de arquivos, o qual
deve controlar todos os arquivos no sistema a fim de detectar cédigo
malicioso quando o0s arquivos sao abertos, criados ou executados.

Possuir modulo de deteccao proativa que forneca protecdo contra uma nova
ameaca durante a propagacéao inicial.

Empregar protecdo baseada em nuvem conectada diretamente aos
laboratorios de pesquisa e desenvolvimento do fabricante.

Possuir moédulo nativo de deteccdo e protecdo contra variantes de
ransomware existentes no mundo, a fim de atuar como um escudo contra este
tipo de ameaga.

Permitir a instalacdo remota do agente e produto de seguranca através de
GPO ou SCCM.

Por meio do console de gerenciamento deve ser possivel gerenciar
dispositivos moveis iOS e Android e ter um banco de dados separado do
restante dos servidores e estacdes de trabalho.

O mbdulo de gerenciamento de dispositivos moéveis devera possuir
arquitetura padrdao de solucbes MDM (Mobile Device Management) do
mercado.

O gerenciamento em dispositivos 10S devera requerer certificado do servigo
de notificagdo por push da Apple, a fim de possibilitar uma comunicacdo
segura entre o servidor e o device.

A solucdo deve ser capaz de fazer a varredura em um estado ocioso para
fornecer protegéo proativa enquanto o equipamento ndo esta em uso.

A solucdo deve possuir um cache local para aumentar o desempenho dos
ambientes virtuais, garantindo que o arquivo seja verificado apenas uma vez.
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Através da console de gerenciamento a solucdo deve possibilitar a ativacao
da opc¢éo de bloqueio de exploit por meio do modulo de firewall nas estacdes
e servidores.

Atualizacéo incremental e on-line das vacinas.

Atualizacdo em clientes médveis (notebook, laptop, netbook, ultrabook, e
similares) a partir do site do fabricante do antimalware ou de outra fonte
definida pelo administrador.

Capacidade de configurar politicas moveis para quando um computador
estiver fora da estrutura de protecéo, possa atualizar-se via internet.
Possibilidade de criacdo de planos de distribuicdo das atualizacbes via
comunicacdo segura entre clientes e servidor de gerenciamento e Site do
Fabricante.

Possibilidade de eleicdo de qualquer cliente gerenciado como um servidor de
distribuicdo das atualizacdes, podendo eleger mais de um cliente para esta
funcao.

Nas atualizacbes das configuracdes e das definicbes de malwares nao se
podera fazer uso de logon scripts, agendamentos ou tarefas manuais ou
mddulos adicionais que ndo sejam parte integrante da solucao.

Qualquer atualizacdo deve ser possivel sem a necessidade de reinicializagdo
do computador ou servico para aplica-la.

Atualizacdo automatica das assinaturas dos servidores de gerenciamento e
clientes via Internet, com periodicidade minima diaria.

O sistema deve fornecer um Unico e mesmo arquivo de vacina de malwares
para todas as versdes do Windows e do antimalware, sendo aceitavel
arquivos diferentes, para plataformas 32-bits e 64-bits.

O fabricante deve possuir mais de 70 prémios no VB100 do Virus Bulletin e o
minimo de 80 participagcdes no mesmo.

- Solucdo de Antivirus para as estacdes e servidores.

A solucédo ofertada deve suportar sistemas operacionais com arquitetura 32-
bits e 64-bits.

Gerenciado através de Console de Gerenciamento.

Interface do software cliente em portugués.

Manuais em portugués.

O cliente para instalacdo em estacdes de trabalho e servidores devera
possuir compatibilidade para instalacio com o0s seguintes sistemas
operacionais em todas as versdes/distribuicbes/releases:

a) Microsoft Windows 7;

b)  Microsoft Windows 8;

c) Microsoft Windows 8.1;

d) Microsoft Windows 10;

e) Microsoft Windows 2008 server;

f) Microsoft Windows 2008 R2 server;

g) Microsoft Windows 2012 R2 server e/ou superior;

h) Red Hat;
i) SUSE;

) Ubuntu;
k) CentOs;
)] Debian;
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m) Fedora;

n) MacOS 10.12 Sierra;

0) MacOS 10.13 High Sierra;

p) MacOS 10.14 Mojave;

g) MacOS 10.15 Catalina;

r)  Android 5 e versdes posteriores;

s) 10S 9 e versOes posteriores.

O cliente deve ter a capacidade de continuar operando, mesmo quando o

servidor de gerenciamento néo puder ser alcancado pela rede.

Possuir modulo de gerenciamento de dispositivos moveis Android e iOS.

Possibilitar a instalacdo da solugdo de seguranca aos dispositivos méveis de

maneira manual através de QRcode, link gerado pela solucdo de

gerenciamento e e-mail.

O cliente deve ter a capacidade de atualizar a versdo do agente através do

servidor de gerenciamento.

Quando o servidor de gerenciamento estiver inoperante ou o agente estiver

incapaz de comunicar-se com o servidor por razdes distintas, o agente deve

ser capaz de atualizar vacinas e componentes através de comunicacdo com

uma nuvem de dados fornecida pelo fabricante.

Possibilidade de criacdo de planos de distribuicdo das atualizacbes via

comunicacao segura entre clientes e servidor de gerenciamento.

Permitir o rastreamento de malware, agendado ou manual, com a

possibilidade de selecionar como alvo uma maquina ou grupo de maquinas,

com periodicidade minima diaria.

O cliente gerenciado deve implementar funcionalidade em que as

configuracdes, alteracao, desinstalacdo, desativacdo do servico, importacéo e

exportacao de configuracdes possam ser bloqueadas por senha, através do

console de modo a evitar que o usuario da estacdo de trabalho interfira no

funcionamento da solugéo.

Atualizacdo de configuragbes, sem interacdo (em background), nos clientes

sem a necessidade de reinicializagéo ou logoff.

Capacidade de tratar ameacgas que exploram a auséncia de correcdes do

Sistema Operacional (PATCHES) fazendo com que as ameacas que se

utilizam de vulnerabilidades sejam bloqueadas enquanto a correcédo oficial

nao esteja instalado/disponivel corretamente, ou possuir analise heuristica ou

inteligéncia artificial (machine learning) capaz de identificar e bloquear

qualquer ameaca externa que utilize-se de vulnerabilidades dos sistemas

operacionais.

Caso a solucéo encontre algum arquivo mal-intencionado (tais como ameaca

dia-zero, ameaca persistente), deve possuir capacidade de analise e posterior

blogueio automatico.

A funcdo de Escaneamento de virus deverd ter a possibilidade de

configuracéo de excecoes:

a) Excluir da verificagao tipos de arquivos tais como .TXT (arquivo de texto
simples).

b) Pastas e arquivos pré determinados através do caminho ou Hash.

Deve permitir a instalacdo e desinstalagdo remota pela console de

gerenciamento centralizada.
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Possibilidade de instalacdo presencial através de midia de instalacao

fornecida ou gerada através do servidor de antivirus.

Programacao de atualizagBes automaticas das listas de defini¢cdes de virus, a

partir de local predefinido da rede, com frequéncia (no minimo diaria) e

horérios definidos na console de gerenciamento centralizada:

a) Permitir atualizag&do incremental da lista de definigcbes de virus;

b) Permitir atualizacdo por endereco do proprio fabricante, como opc¢éao
além do servidor local;

c) Permitir configuracdo remota de ordem de preferéncia de enderecos de
atualizacao;

d) Permitir configurar conexao através de servico Proxy local,

e) Permitir a atualizacdo da lista de arquivos a serem verificados contra
virus atraves da lista de definicdes de virus;

No sistema operacional Linux além de proteger e rastrear seus sistemas de

arquivos, também aos arquivos armazenados em compartilhamentos

SAMBA/CIFS ou que de alguma forma estejam disponibilizados para o

acesso de clientes Windows em um servidor Linux.

Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo

virus, ransomware, worm, trojan, spyware, rootkit, virus de macro e cédigos

maliciosos.

Rastreamento em tempo real para virus de macro e arquivos criados,

copiados, renomeados, movidos ou modificados, inclusive em sessdées DOS

abertas pelo Windows.

Permitir diferentes configuracbes de varredura em tempo real, tornando o

desempenho do produto mais estavel, principalmente em maquinas com

baixo desempenho de hardware.

Rastreamento em tempo real dos processos em memoria, para a captura de

virus que sdo executados em memoria sem a necessidade de escrita de

arquivo.

Deteccdo em tempo real e limpeza de programas maliciosos como spywares,

ransomware, adwares, jokes, discadores, ferramentas de administracao

remota e programas quebradores de senha, realizando a remocao desses

programas e a restauracao de areas do sistema danificados pelos mesmos,

com possibilidade de criar uma lista de exclusdo dos programas nao

desejados, onde a administracdo seja centralizada pela mesma console de

gerenciamento do antivirus.

Rastreamento manual com interface grafica, customizavel, com opc¢édo de

limpeza.

Rastreamento por linha de comando, parametrizavel, com opc¢ao de limpeza.

Programacao de rastreamentos automaticos do sistema com as seguintes

opcoes:
a) Escopo: todos os drives locais, especificos ou pastas especificas;
b) Acéo: somente  alertas, limpar  automaticamente, apagar

automaticamente ou mover automaticamente para area de segurancga;
c) Frequéncia: diaria, semanal e mensal,
d) Exclusdes: pastas ou arquivos que ndo devem ser rastreados.
Possuir area de seguranca (quarentena) no computador no qual o cliente
estiver executando.
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Deteccdo de anomalias através dos métodos de assinatura, heuristica e por
comportamento.

Protecdo contra ameacas via internet. A solucao deve conter pelo menos:

a) Ajuste no nivel de sensibilidade da detecc¢ao;

b) Lista de excecéo.

Deteccédo em tempo real e possibilidade de bloqueio e remoc¢édo de malwares
provenientes de downloads realizados no ambiente web.

Permitir que a funcionalidade de rastreamento em tempo real na navegacéao
possa ser desabilitada;

Deteccdo em tempo real e possibilidade de bloqueio e remoc¢édo de malwares
no conteudo e anexos de mensagens de correio eletrénico, pelo antivirus
cliente, analisando trafego e suportando principais clientes (no minimo
outlook).

Permitir que a funcionalidade de rastreamento em tempo real de e-mail possa
ser desabilitada.

Detecgédo em tempo real e possibilidade de bloqueio e remoc¢ao de malwares
nas areas de armazenamento de dispositivos removiveis, tais como:

a) PenDrive

b) HD externo

c) Celulares

d) Tablets

e) CD/DVD

f) Impressora USB

g) Armazenamento de FireWire

h)  Dispositivo Bluetooth

i) Leitor de cartdo inteligente

)] Dispositivo de criacdo de imagem

k) Modem

)] Porta LPT/COM

m) Dispositivo portétil

O fabricante deve oferecer servigcos de seguranca da informagcdo como por
exemplo: teste de penetracdo, avaliacdo de vulnerabilidade ou analise de
GAPs.

Deteccdo, andlise e reparacdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactagdo, nos
formatos mais utilizados no mercado.

Ferramenta de firewall bidirecional local no cliente, com possibilidade de
configuracdo, ativacao e desativacdo através da console de gerenciamento
centralizada, contendo filtros especificados por aplicacdo, protocolo, IP, range
de IPs, rede, porta e range de portas.

A ferramenta de firewall local devera tratar trafego de entrada e de saida de
forma independente.

Deve permitir o bloqueio do “Autorun” nas portas USB ou bloquear
automaticamente a execucao de qualquer ameacga em dispositivos moéveis.
Permitir bloquear a conexao de dispositivos removiveis.

Gerar registro (log) dos eventos de virus em arquivo.

Gerar relatorios, ao menos, de:

a) Eventos de virus;

b) Status dos clientes;
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c) Status dos Updates;
Gerar notificagfes de eventos de virus através de alerta por e-mail, a0 menos.
Gerar relatorios incluindo tipos de virus, nome do virus e se precisa de
atualizacdo do Sistema Operacional.
Fabricante devera ter suporte local em idioma portugués.
Fornecer, em tempo real, o status atualizado das estacdes de trabalho, com
pelo menos as seguintes informacdes:
a) Nome da maquina;
b) Endereco IP da maquina;
c) Malwares nao removidos;
d) Status da conexao;
e) Data davacina;
f)  Versao do antivirus instalado.
Possuir controle de acesso a discos removiveis reconhecidos como
dispositivos de armazenamento em massa através de interfaces USB e
outras, com as seguintes opcoes: acesso total, leitura e escrita, leitura e
execucao, apenas leitura, e bloqueio total.
Permitir a criacdo de exceg¢des nos escaneamentos de arquivos.
Permitir o bloqueio de dispositivos com base nos seguintes critérios:
a) Fabricante
b) Modelo
c) Numero de série
Permitir a protecdo contra ameacas provenientes da web por meio de um
sistema de reputacdo de seguranca das URLs acessadas.
O Firewall deve possuir funcionalidade deve suportar os protocolos TCP e
UDP.
O Firewall deve reconhecer o trafego DNS, DHCP e WINS com opc¢ao de
bloqueio.
Possuir protecdo contra ataques de Denial of Service (DoS), Port-Scan e
Spoofing e botnet.
Possibilidades de criacdo de assinaturas personalizadas para detecc¢ao.
Possibilidade de agendar a ativacdo de novas regras do firewall.
Possibilidade de criar regras diferenciadas por aplicac¢des.
Possibilidade de criar regras para blogueio de todos os executaveis da lista
ou liberar somente os executaveis da lista.
Bloqueio de ataques baseado na exploracdo da vulnerabilidade.
Permitir integracdo com navegadores WEB para prevencao de ataques.
Realizar protecdo usando mecanismo de reputacdo on-line, reportando
informacdes referentes ameacas durante a navegacao web.
Possuir taxa de performance de rede inferior a 70MB (mega bytes)
comprovada junto a instituicdes reconhecidas mundialmente em analises
profundas de funcionalidades de fabricantes de solugbes de seguranca.
O fabricante da solucdo deve dispor de laboratorio proprio para
desenvolvimento de vacinas e engines e possuir analista dedicado a pesquisa
de defesas contra ameacas e malwares originados no Brasil. Esta informacao
deve ser comprovada pelo Fabricante através de documentacao oficial.
O fabricante deve possuir um laboratério de anélise e detec¢cdo de malware
na America Latina.
Tenha escritorio do fabricante no Brasil.
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O fabricante ndo deve possuir nenhum falso positivo nas provas realizadas
pelo VB100 do Virus Bulletin nos dltimos dez anos.

O fabricante deve ser citado nos relatérios do MITRE ATT&CK como
contribuinte de informaces e técnicas de deteccao nos ultimos anos.

A solucado deve prover prote¢cdo em tempo real contra virus, trojans, worms,
spyware, adwares e outros tipos de codigos maliciosos.

As configuracdes do antimalware deverdo ser realizadas através da mesma
console de todos os itens da solucao.

Permitir a criacdo de listas de excec¢des de arquivos e diretérios (arquivos ou
diretdrios que nao serdo varridos em tempo real).

Permitir verificacdo das ameacas de maneira manual, agendada e em tempo
real detectando ameacas no nivel do Kernel do sistema operacional
fornecendo a possibilidade de detecgéo de Rootkits.

Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por
grupos com intervalos de tempo determinados, de forma a reduzir impacto em
ambientes.

Permitir configurar agbes a serem tomadas na ocorréncia de ameacas,
incluindo Reparar, Deletar e Ignorar.

Verificacdo de malwares nas mensagens de correio eletrénico, pelo
antimalware da estacdo de trabalho, suportando clientes Outlook, ou que
utilizem os protocolos POP3/SMTP.

Possuir funcionalidades que permitam a deteccdo e reparo de arquivos
contaminados por codigos maliciosos mesmo gue sejam compactados.

Deve suportar varredura de, no minimo, 0s seguintes padrdes de

compactacao:

a) CAB;

b) ZIP;

c) RAR;

d) LHA;

e) ARJ;

f)  TAR;

Capacidade de terminar o processo e servico da ameaca no momento de
deteccéao.

Capacidade de identificacdo da origem da infeccdo, para malwares que
utilizam compartilhamento de arquivos como forma de propagacao,
informando nome ou endereco IP da origem com opcao de blogueio da
comunicacao via rede.

Possibilidade de bloquear verificacdo de malware em recursos mapeados da
rede.

Capacidade de realizar monitoramento em tempo real por heuristica
correlacionando com a reputacao de arquivos.

N&o serdo aceitas solugcdes de Antimalware que possuam engine de
terceiros.

Permitir o bloqueio da execucéo de aplicacbes baseado em nome e pasta.

A solucéo deve permitir a deteccdo de ameacgas desconhecidas que estao em
memaoria por comportamento dos processos e arquivos das aplicacoes.
Capacidade de deteccao de keyloggers por comportamento dos processos
em memoria.
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o Reconhecimento de comportamento malicioso de modificacdo da
configuracédo de DNS e arquivo Hosts.

o Capacidade de deteccdo de Trojans e Worms por comportamento dos
processos em memadria, com opc¢do de niveis distintos de sensibilidade de
deteccéao.

o Realizar inspecdo de ameacas em ambiente isolado, com o emprego de

ferramentas como:

a) Aprendizado de maquina;

b) Deep Learning;

c) Analise estatistica e dinamica;

d) Deteccao baseada em comportamento;
e) Introspeccdo na memoria,;

o Deteccédo do malware por DNA do virus.

o O fabricante deve possuir uma posicdo de Challenger no Quadrante Magico
do Gartner no altimo ano.

o Devera ter a capacidade de atualizar os patches do sistema operacional.

o A solucéo deve ser capaz de detectar o uso do Hyper-V e ter uma verificagao
de malware especifica disponivel para este hipervisor.

o Em servidores que usam “OneDrive for Business” vocé deve explorar os

arquivos armazenados nesta nuvem, procurando por arquivos comprometidos
ou possivel malware.

o A solucdo de protecdo de servidor deve incluir a detecgdo e bloqueio de
intrusdes, adicionando a lista negra os enderecos que foram identificados
com este comportamento malicioso.

o A solucdo deve adicionar exclusdes automaticamente para aplicativos de
servidor criticos.
o Otimize o desempenho de infraestruturas mistas (hardware e virtual),

podendo eliminar a duplicacdo de verificacbes de arquivos, excluindo
arquivos ja verificados e limpos.

o Controlar acesso a sites, possibilitando o bloqueio do mesmo.

o Permitir criar politicas de bloqueio com base em categorias e lista de URL.

o Permitir gerar relatérios de sites acessados e blogueados.

o Permitir a personalizacdo das mensagens exibidas quando um ou mais sites
forem bloqueados.

o Devera possuir um plug-in que se integre com o cliente de correio eletrénico
como Outlook, Outlook Express e Windows Mail.

o Para a navegagdo na internet o produto deve contar o antiphising para
proteger os usuarios finais de sites web falsos que tentam obter informacfes
confidenciais.

o A solugéo de protecdo Antispam deve realizar as verificages utilizando o
protocolo SSL.

o Possuir protocolo de replicacao que utilize o protocolo HTTPS e o servigo de

notificacdo via push (EPNS).

O recebimento definitivo dos produtos se dara em até 10 (dez) dias apos a
conferéncia e verificacdo das licencas e sua conformidade com a quantidade,
especificacoes, marca e preco, certificando-se de que todas as condi¢cdes
estabelecidas foram atendidas.

Péagina 28 de 57

Av. Queiroz Janior, n°® 639, Praia - Itabirito/MG - CEP: 35.450-228
Telefone: (31) 3561-1599 - site: www.itabirito.mg.leg.br



IPil CAMARA MUNICIPAL DE ITABIRITO

W Tge

®

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez
e seguranca do fornecimento, nem a ético-profissional, pela perfeita execucdo do
contrato.

A justificativa de quaisquer atrasos no cumprimento dos prazos previstos acima
somente sera considerada se apresentada por escrito, e apds aprovacdo da Camara
Municipal de Itabirito.

A tolerancia com qualquer atraso ou inadimplemento por parte da contratada néo
importara, de forma alguma, em alteracdo contratual ou renovacdo, podendo a
solicitante exercer seus direitos a qualquer tempo.

A Contratada obriga-se a manter, durante toda a vigéncia do contrato, em
compatibilidade com as obrigacbes por ela assumidas, todas as condicbes de
habilitagcdo e qualificagdo exigidas na licitagdo, devendo comunicar a contratante,
imediatamente, qualquer alteracdo que possa comprometer a manutencdo do
contrato.

A Contratada devera ser responsavel pelo pagamento de todos os encargos,
tributos, frete, licencas, alvaras, taxas e quaisquer outras contribuicbes que sejam
exigidas para o fornecimento.

A Contratada assumira inteira responsabilidade pelas obrigacées decorrentes da
legislacdo trabalhista, previdenciaria de acidentes de trabalho e quaisquer outras
relativas a danos a terceiros.

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢gdes contratuais, 0s
acréscimos ou supressdes que se fizerem no fornecimento, até 25% (vinte e cinco
por cento) de acordo com o que preceitua o art. 65, 8 1°, da Lei n° 8.666/93.

O Contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre a CONTRATANTE e o0s agentes, prepostos, empregados ou
demais pessoas da CONTRATADA designadas para a execuc¢ado do objeto, sendo a
CONTRATADA a unica responsavel por todas as obrigacbes e encargos
decorrentes das relagcOes de trabalho entre ela e seus profissionais ou contratados,
previstos na legislacdo patria vigente, seja trabalhista, previdenciaria, social, de
carater securitario ou qualquer outra.

A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer
encarregado, assume inteira responsabilidade administrativa, civil e criminal, por
quaisquer danos ou prejuizos causados, direta ou indiretamente, a CONTRATANTE,
seus servidores ou terceiros, produzidos em decorréncia da execucdo do objeto
deste Contrato, ou da omissdao em executa-lo, resguardando-se a CONTRATANTE o
direito de regresso na hipotese de ser compelido a responder por tais danos ou
prejuizos.

O atraso ou a abstencédo pela CONTRATANTE, do exercicio de quaisquer direitos
ou faculdades que lhe assistam em decorréncia da lei ou do presente contrato, bem
como a eventual tolerancia com atrasos no cumprimento das obrigacdes assumidas
pela CONTRATADA né&o implicarao em novacdo, nao podendo ser interpretados
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como renuncia a tais direitos ou faculdades, que poderdo ser exercidos, a qualquer
tempo, a critério exclusivo da Administracao.

6- FORMA DE PAGAMENTO:

O pagamento serd realizado até o décimo dia ap6s o fornecimento e apresentacao
da respectiva Nota Fiscal, devidamente conferida e assinada pela responséavel pela
fiscalizagao.

A nota fiscal/fatura deverd ser emitida pela propria Contratada, obrigatoriamente
com o numero de inscricdo no CNPJ apresentado nos documentos de habilitacdo e
de proposta de preco e no préprio instrumento de Contrato, ndo se admitindo notas
fiscais/faturas emitidas com outro CNPJ, mesmo que aquele de filial ou da matriz.

Para qualquer alteracdo nos dados da empresa, a Contratada devera comunicar ao
Contratante por escrito, acompanhada dos documentos alterados, no prazo de 15
(quinze) dias antes da emisséo da Nota Fiscal.

A contratada devera apresentar junto a nota fiscal cépia dos seguintes documentos:
Certiddes de Regularidade municipal, estadual, federal/INSS Unificada, trabalhista e
CRF-FGTS.

Em caso de irregularidade da emissédo da(s) nota(s) fiscal(is), o prazo de pagamento
sera contado a partir de sua reapresentacdo, desde que devidamente
regularizada(s).

No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido
de alguma forma para tanto, serdo devidos pela CONTRATANTE encargos
moratérios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados
diariamente em regime de juros simples. O valor dos encargos sera calculado pela
férmula: EM =1 x N x VP, onde: EM = Encargos moratoérios devidos; N = Numeros de
dias entre a data prevista para o pagamento e a do efetivo pagamento; | = indice de
compensacao financeira = 0,00016438; e VP = Valor da prestacdo em atraso.

7- VALOR ESTIMADO DA CONTRATACAO: R$15.133,00 (quinze mil, cento e
trinta e trés reais), sendo este o valor maximo que a Administracdo admitirh como
critério de aceitabilidade de propostas.

8- DOTACAO ORCAMENTARIA:

01.031.0001 2.006 — manutencéo das atividades da Camara Municipal
3.3.90.40.00.00 — Servicos de Tecnologia da Informacédo e Comunicacdo — Pessoa
Juridica

Ficha 25

9- FISCALIZACAO:
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A Camara reserva-se no direito de ndo aceitar o objeto em desacordo com o previsto
neste instrumento convocatorio, podendo rescindir o contrato nos termos do art. 78,
inciso |, e aplicar o disposto no art. 24, XI, ambos da Lei n° 8.666/93.

A Céamara Municipal fiscalizard o objeto desta licitacdo, observados os artigos 67 a
70 e 73 a 76 da Lei n°® 8.666/93.

A gestora e fiscal do contrato e ata sera a servidora Layane Cristine Pedro de Faria.

As decisbes, comunicagbes, ordens ou solicitagbes deverdao se revestir,
obrigatoriamente, da forma escrita e obedecer as normas emanadas por esta
Camara.

A fiscalizacdo do fornecimento pela Contratante ndo exclui a responsabilidade da
Contratada por qualquer inobservancia ou omissdo a legislacdo vigente e as
clausulas contratuais do objeto do Contrato.

A Contratada é obrigada a assegurar e facilitar o acompanhamento do fornecimento
pela Contratante, bem como permitir o acesso a informacdes consideradas
necessarias.

10- DA REVISAO DOS PRECOS:

Havendo alteracfes na conjuntura econdmica do Pais ou do Estado, que resulte em
desequilibrio financeiro permanente, nas condicdes do contrato e nas hipoteses
autorizadas pela Lei de LicitagGes, a Contratada podera pleitear revisao de precos.

A revisdo sera aprovada conforme apresentacédo das Planilhas de Custos e/ou Nota
Fiscal anterior ao processo do qual baseou o preco da proposta apresentada e a
Nota Fiscal atual comprovando o preco a ser revisado. O preco podera sofrer
acréscimo como decréscimo de acordo com o preco praticado no mercado.

A cada pedido de revisdo de preco deverd comprovar as alteracbes ocorridas e
justificadoras do pedido, demonstrando novamente a composicao do preco, atraves
de notas fiscais que comprovem o aumento do prego.

E vedado a contratada interromper o fornecimento, sendo a contratada obrigada a
continua-lo enquanto aguarda o tramite do processo de revisdo de precos, estando
neste caso sujeito as penalidades previstas neste edital.

A revisdo levara em consideracdo preponderantemente as normas legais federais,
estaduais e municipais.
11- DAS SANCOES:

Pela recusa injustificada em assinar o Contrato dentro do prazo estabelecido, multa
de 5% (cinco por cento) sobre o valor da obrigacao;
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A penalidade prevista no subitem acima néao se aplica as empresas remanescentes,
em virtude da ndo aceitacao da primeira convocada.

Pelo descumprimento total ou parcial das condi¢cbes previstas nesse Edital, a
Administracdo podera, garantida a prévia defesa, aplicar a contratada as sancdes
previstas no art. 87 da Lei 8.666/93, sem prejuizo da responsabilidade civil e penal
cabiveis:

Pelo atraso injustificado na execucéo do objeto:

a- Até 05 (cinco) dias - multa de 1% (um por cento) sobre o valor da obrigacéo, por
dia de atraso;

b- Superior a 05 (cinco) dias - multa de 2% (dois por cento) sobre o valor da
obrigacéo, por dia de atraso;

c- Pela inexecucao total ou parcial do contrato - multa de 20% (vinte por cento),
calculada sobre o valor das parcelas vincendas;

Adverténcia;

Suspensédo temporaria de participacdo em licitagcdo e impedimento de contratar com
a Administracdo pelo prazo de até 05 (cinco) anos, nos casos em que o convocado
dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de
entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar
na execucgao do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal.

Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem oS motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos
resultantes e apos decorrido o prazo da sancao aplicada.

As sancdes previstas no item 18.2.1 poderdo ser aplicadas juntamente com as
demais penalidades, facultada a defesa prévia do interessado, no respectivo
processo, no prazo de 05 (cinco) dias uteis.

As Multas acima referidas serdo descontadas dos pagamentos devidos a contratada.
Na hipbétese de ndo haver crédito suficiente a Contratada para quitar o valor total da
multa, a diferenca sera cobrada mediante guia a ser emitida para este fim, ou por via
judicial.

O prazo para pagamento das multas sera de até 05 (cinco) dias Uteis a contar da
intimacéo da empresa apenada.

12 - DA RESCISAO CONTRATUAL

Constituem motivos para rescisdo do contrato 0s casos previstos nos arts. 77 e 78
da lei 8.666/93.
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O contrato podera ser rescindido na forma do art. 79 da Lei 8.666/93.

Em caso de resciséo prevista nos incisos Xll a XVII do art. 78 da lei 8.666/93, sem
qgue haja culpa da contratada, sera esta ressarcida dos prejuizos regulamentares
comprovados, quando os houver sofrido, tendo ainda direito a devolucdo de
garantia, pagamentos devidos pela execucédo do contrato até a data da rescisédo e
pagamento do custo da desmobilizagéo.

A rescisao contratual de que trata o inciso | do art. 79 acarreta as consequéncias
previstas no art. 80, ambos da lei 8.666/93.

Os casos de rescisao contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditdrio e a ampla defesa.
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ANEXO I
MODELO DE PROPOSTA COMERCIAL

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

OBJETO: contratagdo de pessoa juridica para fornecimento de solugao
LICENCA SOFTWARE ANTIVIRUS, para atender a Camara Municipal de
Itabirito/MG.

Contratacdo de pessoa juridica para fornecimento de solugdo LICENCA
SOFTWARE ANTIVIRUS, para servidores e estacdes de trabalho com console de
gerenciamento compativel com os sistemas operacionais Windows Server 2008 R2,
2012, 2016 e 2019 e Linux. A solucédo deve apresentar, minimamente, 0os seguintes
elementos: console de gerenciamento, atualizacdo de vacinas, cliente gerenciado,
funcionalidades de firewall, IPS, antimalware, reconhecimento de novas ameacas,
controle de dispositivos, controle de aplicacdo e relatorios, descricdo detalhada
conforme anexo | do Edital.

Data de apresentacdo da proposta: 28/04/2022

] o marca | Valor | Valor
Iltem |Qtde.| Un Periodo Descricao Unit. Total

Aquisicdo de licencas,
para instalacdo, suporte

técnico, gerenciamento
36 . .
centralizado e atualizacao
de software Antivirus do
tipo “Protecao de
Endpoint”

1 120 |Licenca
meses

Demais condicdes conforme Edital.
Identificacdo, CNPJ, endereco, emalil e telefone da empresa proponente:
Dados Bancérios:

, de de 2022.

Assinatura e identificagdo do Representante Legal da Empresa
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ANEXO Il
DECLARACAO

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

A empresa , Inscrita no CNPJ
sob o n° , por intermédio de seu representante legal o(a) Sr.(a)

, portador(a) do CPF n° , CREDENCIA o(a)
Sr.(a) , portador(a) do CPF n° , para representa-la

na sessdo publica do Pregdo Presencial n® 007/2022, estando autorizado(a) a
requerer vistas de documentos e propostas, manifestar-se em nome da empresa,
desistir e interpor recursos, rubricar documentos e assinar atas, e especialmente

para formular lances verbais, a que tudo daremos por firme e valioso.

, de de 2022.

Assinatura e identificacdo do Representante Legal da Empresa

OBS: ESTA DECLARACAO DEVERA SER ENTREGUE AO(A) PREGOEIRO(A), NA

ABERTURA DA SESSAO,~ FORA E SEPARADAMENTE DOS ENVELOPES
EXIGIDOS NESTA LICITACAOQO.
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ANEXO IV

MODELO DE DECLARACAO DE QUE A PROPONENTE CUMPRE OS
REQUISITOS DE HABILITACAO

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

A empresa , inscrita no CNPJ sob o n°

, por intermédio de seu representante legal o(a) Sr.(a)
, portador(a) do CPF n° , DECLARA, nos
termos do art. 4°, VII, da Lei n® 10.520/2002, que cumpre plenamente o0s requisitos
de habilitacdo para o PREGAO PRESENCIAL N° 007/2022.

, de de 2022.

Assinatura e identificacdo do Representante Legal da Empresa

OBS: ESTA DECLARACAO DEVERA SER ENTREGUE AO(A) PREGOEIRO(A), NA
ABERTURA DA SESSAO, FORA E SEPARADAMENTE DOS ENVELOPES
EXIGIDOS NESTA LICITACAO.
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ANEXO V
MODELO DE DECLARACAO

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

A empresa , Inscrita no CNPJ sob o n°
, por intermédio de seu representante legal o(a) Sr.(a)
, portador(a) do CPF n° , DECLARA, para
fins do disposto no Inciso V do artigo 27 da Lei Federal 8.666, de 21 de junho de

1993, acrescido pela Lei n® 9.854, de 27 de outubro de 1999, que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e néo

emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢cdo de aprendiz ( ).

, de de 2022.

Assinatura e identificacdo do Representante Legal da Empresa

OBS.: em caso afirmativo assinalar a ressalva acima
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ANEXO VI
MODELO DE DECLARACAO

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

A empresa , inscrita no CNPJ sob o n°

, por intermédio de seu representante legal o(a) Sr.(a)
, portador(a) do CPF n° , DECLARA sob as

sancdes administrativas cabiveis e sob as penas da lei, que € considerada:

() MICROEMPRESA, conforme inciso I, art. 3° da Lei Complementar n°® 123/06;

( ) EMPRESA DE PEQUENO PORTE, conforme inciso Il, art. 3° da Lei
Complementar n° 123/06.

E que se encontra sob o regime favorecido da mencionada lei complementar 123/06,
fazendo jus aos beneficios contidos na referida lei.

Declara que estd excluida das vedacdes constante do § 4° do artigo 3° da Lei
Complementar n° 123 de 14 de dezembro de 2006.

Declara ainda ter ciéncia que a falsidade da declaracdo prestada objetivando os
beneficios da Lei Complementar 123/2006, caracterizara o crime de que trata o art.
299 do Codigo Penal, sem prejuizo do enquadramento em outras figuras penais e

das sanc¢Bes administrativas previstas na lei 8.666/93.

, de de 2022.

Assinatura e identificacdo do Representante Legal da Empresa

OBS: ESTA DECLARACAO DEVERA SER ENTREGUE AO(A) PREGOEIRO(A), NA
ABERTURA DA SESSAO, FORA E SEPARADAMENTE DOS ENVELOPES
EXIGIDOS NESTA LICITACAO, PELAS EMPRESAS QUE PRETENDEREM SE
BENEFICIAR DO REGIME DIFERENCIADO E FAVORECIDO PREVISTO NA LEI
COMPLEMENTAR N° 123/2006 E, SE ENQUADRAREM COMO TAL.
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ANEXO VII
MODELO DE DECLARACAO

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

A empresa , inscrita no CNPJ sob o n°

, por intermédio de seu representante legal o (a) Sr. (a)
, portador(a) do CPF n° , DECLARA, sob as

penas da lei, que até a presente data ndo foi declarada inidonea pela Administracéao

Pulblica, ou suspensa de contratar com a Administracdo, e ainda, que esta ciente da
obrigatoriedade de declarar ocorréncias posteriores de fatos supervenientes, ciente
de que a ndo declaragcao resulta em incidéncia de penalidades legais, de acordo
com o previsto no § 2° do art. 32, da Lei 8.666/1993.

, de de 2022.

Assinatura e identificacdo do Representante Legal da Empresa
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ANEXO VIIi
MINUTA CONTRATUAL
CONTRATO N° 12022

PROCESSO LICITATORIO N° 007/2022
PREGAO PRESENCIAL N° 007/2022

A CAMARA MUNICIPAL DE ITABIRITO, CNPJ 18.366.963/0001-79, Inscricao
Estadual: Isento, com sede administrativa na Avenida Queiroz Janior, n® 639, Bairro
Praia, Itabirito/MG, CEP: 35.450-228, telefone: (31) 3561-1599, representada pelo
Presidente, Vereador ARNALDO PEREIRA DOS SANTOS, portador do CPF n°
770.678.436-34 e da Carteira de Identidade n° MG-3.945.242, expedida pela
SSP/MG, residente e domiciliado em Itabirito/MG, a seguir denominada

CONTRATANTE e a empresa , inscrita no CNPJ sob o
n° , estabelecida na , heste ato
representada por , portador do CPF n°

, doravante denominada CONTRATADA, resolvem firmar o
presente contrato, como especificado no seu objeto, em conformidade com o
Processo Licitatorio n° 007/2022, na modalidade Pregéao Presencial n°® 007/2022, do
tipo menor precgo por item, de acordo com as Leis n°s 10.520/2002 e 8.666/93 e suas
posteriores alteracfes, pela Lei Complementar n° 123/2006, atualizada pela Lei
Complementar n° 147/2014, pelo Decreto n°® 3.555/2000, pelo Decreto Municipal no
8949/2010, alterado pelo Decreto Municipal 9345/2011 e pelas seguintes clausulas e
condigdes:

CLAUSULA PRIMEIRA — DO OBJETO

Este Contrato tem como objeto a contratacdo de pessoa juridica para
fornecimento de solucdo LICENCA SOFTWARE ANTIVIRUS, para atender a
Camara Municipal de Itabirito/MG, conforme especificagcfes abaixo:

Contratacdo de pessoa juridica para fornecimento de solugcdo LICENCA
SOFTWARE ANTIVIRUS, para servidores e estacdes de trabalho com console de
gerenciamento compativel com os sistemas operacionais Windows Server 2008 R2,
2012, 2016 e 2019 e Linux. A solucédo deve apresentar, minimamente, 0s seguintes
elementos: console de gerenciamento, atualizacdo de vacinas, cliente gerenciado,
funcionalidades de firewall, IPS, antimalware, reconhecimento de novas ameacas,
controle de dispositivos, controle de aplicacdo e relatérios, descricdo detalhada
conforme anexo | do Edital.

] o marca | Valor | Valor
Item [Qtde.| Un Periodo Descricao Unit. Total
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Aquisicdo de licencas,
para instalacdo, suporte
técnico, gerenciamento
centralizado e atualizacéo
de software Antivirus do
tipo “Protecao de
Endpoint”

36

1 120 |Licenca
meses

CLAUSULA SEGUNDA — DO ACOMPANHAMENTO E DA FISCALIZACAO

2.1- A Camara reserva-se no direito de ndo aceitar o objeto em desacordo com o
previsto neste instrumento convocatorio, podendo rescindir o contrato nos termos do
art. 78, inciso |, e aplicar o disposto no art. 24, Xl, ambos da Lei n°® 8.666/93.

2.2- A Camara Municipal fiscalizara o objeto desta licitacdo, observados os artigos
67 a70e 73 a 76 da Lei n® 8.666/93.

2.3- A gestora e fiscal do contrato e ata sera a servidora Layane Cristine Pedro de
Faria.

2.4- As decisbes, comunicacdes, ordens ou solicitagcbes deverdo se revestir,
obrigatoriamente, da forma escrita e obedecer as normas emanadas por esta
Céamara.

2.5- A fiscalizagdo do fornecimento pela Contratante ndo exclui a responsabilidade
da Contratada por qualquer inobservancia ou omissao a legislacdo vigente e as
clausulas contratuais do objeto do Contrato.

2.6- A Contratada é obrigada a assegurar e facilitar o acompanhamento do
fornecimento pela Contratante, bem como permitir o acesso a informacdes
consideradas necessarias.

CLAUSULA TERCEIRA — DAS OBRIGACOES DAS PARTES

Sao obrigacdes das partes, além de outras previstas no Edital e Anexos:
3.1- DA CONTRATADA:

O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, tendo inicio a partir
da data de sua assinatura.

A Contratada devera disponibilizar link e/ou respectivo(s) arquivo(s) para downloads
para a devida execucdo do contrato em até 10 (dez) dias ap0s o recebimento da
ordem de servigo.

As licencas deverao ter validade de 36 meses.
O Contrato firmado com a Camara Municipal ndo podera ser objeto de cesséao,

transferéncia ou subcontratacdo, sob pena de aplicacdo de sancao, inclusive
rescisao.
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A Contratada devera seguir rigorosamente as normas e padrées estabelecidos em
lei, bem como diligenciar para que o fornecimento seja feito em perfeitas condi¢cdes,
ndo podendo conter quaisquer vicios.

Especificacdes técnicas:

- Console de gerenciamento centralizada.

o O software deve dispor de gerenciamento com administracdo centralizada,
com facilidades para instalacdo, administracdo, monitoramento, atualizacao e
configuragdo, com todos os mddulos de um unico fornecedor.

o O acesso ao Console de Gerenciamento deve ser possivel via tecnologia
Web segura (HTTPS) compativel, no minimo, com os navegadores Google
Chrome, Mozilla Firefox, Microsoft Edge, Opera e Safari.

o O acesso ao Console deve suportar varias sessfes simultaneas.

o Mecanismo de comunicacdo (via push) em tempo real entre servidor e
clientes, para entrega de configuracdes e assinaturas.

o Mecanismo de comunicagcao randomico (pull) entre o cliente e o servidor, para

consulta de novas configuracdes e assinaturas, evitando sobrecarga de rede
e/ou no servidor.

o Permitir o agrupamento dos computadores, dentro da estrutura de
gerenciamento, em sites, dominios e grupos, com administracao
individualizada por dominio.

o O servidor de gerenciamento deve possuir compatibilidade para instalacdo
nos seguintes sistemas operacionais em todas as
versoes/distribuicdes/releases e Hypervisors:

ee) Microsoft Windows 8 / 8.1 Pro;

ff) Microsoft Windows 10;

gg) Microsoft Windows Server 2012 R2;
hh) Microsoft Windows Server 2016;
i) Microsoft Windows Server 2019;
jj) Ubuntu 16.04.1 LTS x86 Desktop;
kk) Ubuntu 16.04.1 LTS x86 Server;
[I) Ubuntu 16.04.1 LTS x64 Desktop;
mm) Ubuntu 18.04.1 LTS x64 Desktop;
nn) Ubuntu 18.04.1 LTS x64 Server;
00) Ubuntu 20.04 LTS x64;

pp) RHEL Server 7 x64;

gq) RHEL Server 8 x64;

rr) CentOS 7 x64;

ss) CentOS 8 x64;

tt) SLED 15 x64;

uu) SLES 11 x64;

v) SLES 12 x64;

Ww) SLES 15 x64;

xX) OpenSUSE Leap 15.2 x64;

yy) Debian 9 x64;

zz) Debian 10 x64;

aaa) Fedora 31 x64;
bbb) Fedora 32 x64;
cce) VMware vSphere/ESXi 6.5 e posterior;
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ddd) VMware Workstation 9 e posterior;

eee) VMware Player 7 e posterior;

fff) Microsoft Hyper-V Server 2012, 2012 R2, 2016, 2019;
0g99) Oracle VirtualBox 6.0 e posterior;

hhh) Citrix 7.0 e posterior;

O servidor de gerenciamento deve possuir compatibilidade para instalacéo
em sistemas operacional de 64-bits tanto em ambiente virtual quanto fisico,
disponibilizado pela CONTRATANTE.
Possuir integracdo com LDAP e Active Directory, para importacdo da
estrutura organizacional e autenticacdo dos Administradores.
Possibilidade de aplicar regras diferenciadas baseando na localidade logica
da rede.
Possibilidade de criar grupos separando as regras aplicadas a cada
dispositivo.
Possibilidade de instalagcéo dos clientes em estacdes de trabalho e servidores
podendo estes ser fisicos ou virtualizados, via console de gerenciamento, de
forma remota, sem intervenc¢éo do usuério (modo silencioso).
Possibilitar a remocao, de forma automatizada das solugbes dos principais
fabricantes atualmente instalados nas estacdes de trabalho e ou servidores
da CONTRATANTE.
Descobrir automaticamente as estacdes da rede que ndo possuem o cliente
instalado através de funcionalidade integrada ao console de gerenciamento.
Fornecer ferramenta de pesquisa de estacdes e servidores da rede que nao
possuem o cliente instalado com opcéao de instalacdo remota.
A console de gerenciamento deve apresentar funcionalidade que impeca o
usuario de alterar as configuracdes do cliente gerenciado de modo que nao
se possa alterar, importar e exportar configuracdes, abrir a console do cliente,
desinstalar ou parar o servi¢co do cliente.
Capacidade de criacdo de contas de usuario com diferentes niveis de acesso
de administracdo e operacdo (minimamente os niveis de operador e
administrador).
O log deve ser centralizado e conter, no minimo, 0s seguintes itens:

h) Nome da ameaca,;

i)Nome do arquivo infectado;

j)Data e hora da infec¢ao;

K) Acao tomada;

[)Endereco de IP da maquina;

m) Usuario autenticado na maquina;

n) Origem da ameaca (IP ou hostname da maquina) caso a ameaca tenha

se propagado;
O console de gerenciamento deve prover alertas de seguranca via E-mail,
com informacgdes de infeccdo de maquinas e ataques.
Utilizar o protocolo HTTPS ou outro protocolo seguro para comunicagao entre
console de gerenciamento e o cliente gerenciado.
Capacidade de voltar (rollback) para versdo de atualizacdo (da solucdo ou
vacina) através de procedimento especifico no console de gerenciamento.
Interface da Console de Gerenciamento totalmente em portugués.
Possuir manuais em portugués e inglés.
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O fabricante devera ter documentacdo publicada na internet no idioma
portugués.
Deve permitir criar o backup da Base de dados da Console de gerenciamento.
O acesso a console de gerenciamento devera ser autenticado.
A console devera funcionar também através de um Appliance Virtual
fornecido pelo fabricante.
O console de administracdo de licencas deve ser na nuvem, aonde € possivel
revisar os detalhes dos equipamentos que estdo utilizando a licenca do
antivirus.
O acesso ao console de administragdo do antivirus deve permitir a
possibilidade de ser feito com duplo fator de autenticacao integrado dentro da
mesma console aonde é possivel ativa-lo sem a necessidade de nenhum
add-on adicional.
Gerar pacotes de instalagdo dos clientes, para cada tipo de sistema
operacional existente na estrutura da CONTRATANTE, possibilitando a
gravacao em midia e a instalacdo do software em ambientes onde nédo seja
possivel a instalacdo via rede corporativa.
Permitir forcar a instalacédo do software cliente do antivirus nos computadores,
reinstalando-o em caso de desinstalacao ou corrupgdo do mesmo.
Atualizagao de vacinas sem a necessidade de reinicializagéo.
Suportar 0 gerenciamento de todos os clientes instalados nas maquinas
(estacOes de trabalho, servidores, tablets e smartphones) a partir do servidor
de Console de Gerenciamento, oferecendo a possibilidade de configuracéo
centralizada e remota de todas as funcionalidades.
Gerenciar de forma remota as configuragcbes do firewall local de cada
magquina com o cliente instalado.
Criacdo de grupos e subgrupos de maquinas baseada na hierarquia do Active
Directory e LDAP ou em identificador unico de clientes, tal como endereco IP;
Forcar a configuragdo determinada no servidor para os clientes, protegendo o
software cliente de alteracdes pelos usuarios, com senha pré-determinada na
console de gerenciamento.
Atualizacdo/sincronizacdo de configuracdes nos clientes sem a necessidade
de reinicializacéo ou logoff.
Permitir a criacdo de tarefas de rastreamento em periodos de tempo pré-
determinados e na inicializacdo do sistema operacional.
Permitir a criacdo de tarefas de atualizacdo de vacinas e novas versdes de
software em periodos de tempo pré-determinados.
Permitir criacdo das tarefas para uma maquina, um grupo de maquinas e/ou
para todas as maquinas.
Possuir no minimo 42 modelos de relatérios pré configurados com filtros e
conjuntos de filtros na console de gerenciamento.
Geracdo de relatorios, permitindo a customizagdo dos mesmos e a
exportacao para os seguintes formatos (no minimo um deles):

d) HTML;

e) CSV ou TXT;

f) PDF;
Geracao de relatorios que contenham as seguintes informacdes:
e) Maquinas com a lista de definigcbes de virus desatualizada, ou todas as

magquinas e suas respectivas versodes da lista de definicdes de virus;
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f) Versédo do software instalado em cada maquina;

Q) Virus que mais foram detectados;

h) Maquinas que mais sofreram infec¢cdes em um determinado periodo de
tempo;

Permitir o armazenamento em um banco de dados centralizado das
informagdes coletadas nos clientes:

e) Registro de eventos (log);

f) Relatérios de eventos de virus e status dos clientes;
Q) Relatorios de Softwares instalados;

h) Relatérios de Hardware encontrados;

Fornecer, em tempo real, o status atualizado das estagdes de trabalho;
Possibilitar a exportacdo, em formato PDF e CSV, de relatorios que atuem
com inventario de hardware e software de todas as estacdes e servidores
ativos na estrutura da console de gerenciamento.

Possuir mecanismo de deteccdo baseado em ferramentas de analise e
deteccdo como:

d) Machine Learning
e) Instrusion Prevention System
f) Inteligéncia Artificial

Possuir médulo de protecdo em tempo real do sistema de arquivos, o qual
deve controlar todos os arquivos no sistema a fim de detectar cédigo
malicioso quando os arquivos sao abertos, criados ou executados.

Possuir modulo de detecgdo proativa que forneca protecdo contra uma nova
ameaca durante a propagacao inicial.

Empregar protecdo baseada em nuvem conectada diretamente aos
laboratérios de pesquisa e desenvolvimento do fabricante.

Possuir moédulo nativo de deteccdo e protecdo contra variantes de
ransomware existentes no mundo, a fim de atuar como um escudo contra este
tipo de ameaga.

Permitir a instalacdo remota do agente e produto de seguranca através de
GPO ou SCCM.

Por meio do console de gerenciamento deve ser possivel gerenciar
dispositivos moéveis iOS e Android e ter um banco de dados separado do
restante dos servidores e estacdes de trabalho.

O modulo de gerenciamento de dispositivos moéveis devera possuir
arquitetura padrdao de solucbes MDM (Mobile Device Management) do
mercado.

O gerenciamento em dispositivos I0S devera requerer certificado do servico
de notificacdo por push da Apple, a fim de possibilitar uma comunicacao
segura entre o servidor e o device.

A solucdo deve ser capaz de fazer a varredura em um estado ocioso para
fornecer protecao proativa enquanto o equipamento ndo esta em uso.

A solucdo deve possuir um cache local para aumentar o desempenho dos
ambientes virtuais, garantindo que o arquivo seja verificado apenas uma vez.
Através da console de gerenciamento a solugdo deve possibilitar a ativacdo
da opcéo de blogueio de exploit por meio do modulo de firewall nas estacdes
e servidores.

Atualizagao incremental e on-line das vacinas.
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Atualizacdo em clientes moveis (notebook, laptop, netbook, ultrabook, e
similares) a partir do site do fabricante do antimalware ou de outra fonte
definida pelo administrador.

Capacidade de configurar politicas moéveis para quando um computador
estiver fora da estrutura de protecéo, possa atualizar-se via internet.
Possibilidade de criacdo de planos de distribuicdo das atualizacbes via
comunicacdo segura entre clientes e servidor de gerenciamento e Site do
Fabricante.

Possibilidade de eleicdo de qualquer cliente gerenciado como um servidor de
distribuicdo das atualizacdes, podendo eleger mais de um cliente para esta
funcao.

Nas atualizacbes das configuracdes e das definicbes de malwares nao se
podera fazer uso de logon scripts, agendamentos ou tarefas manuais ou
modulos adicionais que ndo sejam parte integrante da solucao.

Qualquer atualizacéo deve ser possivel sem a necessidade de reinicializacao
do computador ou servico para aplica-la.

Atualizacdo automatica das assinaturas dos servidores de gerenciamento e
clientes via Internet, com periodicidade minima diéria.

O sistema deve fornecer um Unico e mesmo arquivo de vacina de malwares
para todas as versdes do Windows e do antimalware, sendo aceitavel
arquivos diferentes, para plataformas 32-bits e 64-bits.

O fabricante deve possuir mais de 70 prémios no VB100 do Virus Bulletin e o
minimo de 80 participacdes no mesmo.

- Solucdo de Antivirus para as estacdes e servidores.

A solucédo ofertada deve suportar sistemas operacionais com arquitetura 32-
bits e 64-bits.

Gerenciado através de Console de Gerenciamento.

Interface do software cliente em portugués.

Manuais em portugués.

O cliente para instalacdo em estacdes de trabalho e servidores devera
possuir compatibilidade para instalacio com o0s seguintes sistemas
operacionais em todas as versdes/distribuicbes/releases:

t) Microsoft Windows 7,

u)  Microsoft Windows 8;

v)  Microsoft Windows 8.1,

w)  Microsoft Windows 10;

X)  Microsoft Windows 2008 server;

y)  Microsoft Windows 2008 R2 server;

z) Microsoft Windows 2012 R2 server e/ou superior;

aa) Red Hat;

bb) SUSE;

cc) Ubuntu;

dd) CentOs;

ee) Debian;

ff) Fedora,

gg) MacOS 10.12 Sierra;

hh) MacOS 10.13 High Sierra;

i)  MacOS 10.14 Mojave;
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j)  MacOS 10.15 Catalina;

kk) Android 5 e versdes posteriores;

II) 10S 9 e versdes posteriores.

O cliente deve ter a capacidade de continuar operando, mesmo quando o

servidor de gerenciamento ndo puder ser alcancado pela rede.

Possuir modulo de gerenciamento de dispositivos méveis Android e iOS.

Possibilitar a instalacdo da solugdo de seguranca aos dispositivos méveis de

maneira manual através de QRcode, link gerado pela solucdo de

gerenciamento e e-mail.

O cliente deve ter a capacidade de atualizar a versdo do agente através do

servidor de gerenciamento.

Quando o servidor de gerenciamento estiver inoperante ou o agente estiver

incapaz de comunicar-se com o servidor por razdes distintas, o agente deve

ser capaz de atualizar vacinas e componentes através de comunicacdo com

uma nuvem de dados fornecida pelo fabricante.

Possibilidade de criacdo de planos de distribuicdo das atualizacdes via

comunicacao segura entre clientes e servidor de gerenciamento.

Permitir o rastreamento de malware, agendado ou manual, com a

possibilidade de selecionar como alvo uma maquina ou grupo de maquinas,

com periodicidade minima diaria.

O cliente gerenciado deve implementar funcionalidade em que as

configuracdes, alteracao, desinstalacdo, desativacdo do servigco, importacao e

exportacdo de configuracdes possam ser bloqueadas por senha, através do

console de modo a evitar que o usuario da estacdo de trabalho interfira no

funcionamento da solug&o.

Atualizacdo de configuragbes, sem interacdo (em background), nos clientes

sem a necessidade de reinicializagéo ou logoff.

Capacidade de tratar ameacgas que exploram a auséncia de correcdes do

Sistema Operacional (PATCHES) fazendo com que as ameacas que se

utilizam de vulnerabilidades sejam bloqueadas enquanto a corre¢cao oficial

nao esteja instalado/disponivel corretamente, ou possuir analise heuristica ou

inteligéncia artificial (machine learning) capaz de identificar e bloquear

qgualquer ameaca externa que utilize-se de vulnerabilidades dos sistemas

operacionais.

Caso a solucéo encontre algum arquivo mal-intencionado (tais como ameaca

dia-zero, ameaca persistente), deve possuir capacidade de analise e posterior

blogueio automatico.

A funcdo de Escaneamento de virus devera ter a possibilidade de

configuracéo de excecoes:

c) Excluir da verificagdo tipos de arquivos tais como .TXT (arquivo de texto
simples).

d) Pastas e arquivos pré determinados através do caminho ou Hash.

Deve permitir a instalacdo e desinstalagdo remota pela console de

gerenciamento centralizada.

Possibilidade de instalacdo presencial atraves de midia de instalagéao

fornecida ou gerada através do servidor de antivirus.

Programacao de atualizagBes automaticas das listas de defini¢cdes de virus, a

partir de local predefinido da rede, com frequéncia (no minimo diaria) e

horérios definidos na console de gerenciamento centralizada:
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a) Permitir atualizag&do incremental da lista de definigcbes de virus;

b) Permitir atualizacdo por endereco do proprio fabricante, como opc¢éao
além do servidor local;

c) Permitir configuracdo remota de ordem de preferéncia de enderecos de
atualizacao;

d) Permitir configurar conexao através de servico Proxy local,

e) Permitir a atualizacdo da lista de arquivos a serem verificados contra
virus atraves da lista de definicdes de virus;

No sistema operacional Linux além de proteger e rastrear seus sistemas de

arquivos, também aos arquivos armazenados em compartilhamentos

SAMBA/CIFS ou que de alguma forma estejam disponibilizados para o

acesso de clientes Windows em um servidor Linux.

Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo

virus, ransomware, worm, trojan, spyware, rootkit, virus de macro e cédigos

maliciosos.

Rastreamento em tempo real para virus de macro e arquivos criados,

copiados, renomeados, movidos ou modificados, inclusive em sessdes DOS

abertas pelo Windows.

Permitir diferentes configuragcbes de varredura em tempo real, tornando o

desempenho do produto mais estavel, principalmente em maquinas com

baixo desempenho de hardware.

Rastreamento em tempo real dos processos em memoaria, para a captura de

virus que sao executados em memoéria sem a necessidade de escrita de

arquivo.

Deteccédo em tempo real e limpeza de programas maliciosos como spywares,

ransomware, adwares, jokes, discadores, ferramentas de administracao

remota e programas quebradores de senha, realizando a remogéao desses

programas e a restauracdo de areas do sistema danificados pelos mesmos,

com possibilidade de criar uma lista de excluséo dos programas nao

desejados, onde a administracdo seja centralizada pela mesma console de

gerenciamento do antivirus.

Rastreamento manual com interface gréfica, customizavel, com opc¢éo de

limpeza.

Rastreamento por linha de comando, parametrizavel, com opc¢ao de limpeza.

Programacao de rastreamentos automaticos do sistema com as seguintes

opcoes:
e) [Escopo: todos os drives locais, especificos ou pastas especificas;
f)  Acao: somente  alertas, limpar  automaticamente, apagar

automaticamente ou mover automaticamente para area de seguranca;
g) Frequéncia: diaria, semanal e mensal,
h)  Exclusbes: pastas ou arquivos que ndo devem ser rastreados.
Possuir area de seguranca (quarentena) no computador no qual o cliente
estiver executando.
Deteccdo de anomalias através dos métodos de assinatura, heuristica e por
comportamento.
Protecdo contra ameacas via internet. A solucdo deve conter pelo menos:
a) Ajuste no nivel de sensibilidade da detecgao;
b) Lista de excegéo.
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Deteccédo em tempo real e possibilidade de bloqueio e remoc¢édo de malwares
provenientes de downloads realizados no ambiente web.

Permitir que a funcionalidade de rastreamento em tempo real na navegacgao
possa ser desabilitada;

Deteccédo em tempo real e possibilidade de bloqueio e remoc¢ao de malwares
no conteudo e anexos de mensagens de correio eletrénico, pelo antivirus
cliente, analisando trdfego e suportando principais clientes (no minimo
outlook).

Permitir que a funcionalidade de rastreamento em tempo real de e-mail possa
ser desabilitada.

Deteccédo em tempo real e possibilidade de bloqueio e remoc¢cao de malwares
nas areas de armazenamento de dispositivos removiveis, tais como:

n) PenDrive

0) HD externo

p) Celulares

gq) Tablets

r) CD/DVD

s) Impressora USB

t)  Armazenamento de FireWire

u) Dispositivo Bluetooth

v) Leitor de cartdo inteligente

w) Dispositivo de criagdo de imagem

X)  Modem

y) Porta LPT/COM

z) Dispositivo portatil

O fabricante deve oferecer servicos de seguranca da informacdo como por
exemplo: teste de penetragdo, avaliagdo de vulnerabilidade ou andlise de
GAPs.

Deteccdo, analise e reparacdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactagdo, nos
formatos mais utilizados no mercado.

Ferramenta de firewall bidirecional local no cliente, com possibilidade de
configuracdo, ativacdo e desativacdo através da console de gerenciamento
centralizada, contendo filtros especificados por aplicacdo, protocolo, IP, range
de IPs, rede, porta e range de portas.

A ferramenta de firewall local devera tratar trafego de entrada e de saida de
forma independente.

Deve permitir o bloqueio do “Autorun” nas portas USB ou bloquear
automaticamente a execucédo de qualquer ameaca em dispositivos méveis.
Permitir bloquear a conexao de dispositivos removiveis.

Gerar registro (log) dos eventos de virus em arquivo.

Gerar relatorios, ao menos, de:

d) Eventos de virus;

e) Status dos clientes;

f) Status dos Updates;

Gerar notificagBes de eventos de virus através de alerta por e-mail, a0 menos.
Gerar relatérios incluindo tipos de virus, nome do virus e se precisa de
atualizacao do Sistema Operacional.

Fabricante devera ter suporte local em idioma portugués.
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Fornecer, em tempo real, o status atualizado das estacdes de trabalho, com
pelo menos as seguintes informacdes:

g0 Nome da maquina;

h)  Endereco IP da maquina;

i) Malwares ndo removidos;

) Status da conexao;

k) Data da vacina;

[)  Verséo do antivirus instalado.

Possuir controle de acesso a discos removiveis reconhecidos como
dispositivos de armazenamento em massa através de interfaces USB e
outras, com as seguintes opcoes: acesso total, leitura e escrita, leitura e
execucao, apenas leitura, e bloqueio total.

Permitir a criacdo de exceg¢des nos escaneamentos de arquivos.

Permitir o bloqueio de dispositivos com base nos seguintes critérios:

d) Fabricante

e) Modelo

f) NUmero de série

Permitir a protecdo contra ameacas provenientes da web por meio de um
sistema de reputacéo de seguranca das URLsS acessadas.

O Firewall deve possuir funcionalidade deve suportar os protocolos TCP e
UDP.

O Firewall deve reconhecer o tr@fego DNS, DHCP e WINS com opc¢do de
bloqueio.

Possuir protecdo contra ataques de Denial of Service (DoS), Port-Scan e
Spoofing e botnet.

Possibilidades de criagdo de assinaturas personalizadas para deteccéo.
Possibilidade de agendar a ativacdo de novas regras do firewall.

Possibilidade de criar regras diferenciadas por aplicacdes.

Possibilidade de criar regras para bloqueio de todos os executaveis da lista
ou liberar somente os executaveis da lista.

Bloqueio de ataques baseado na exploracéo da vulnerabilidade.

Permitir integracdo com navegadores WEB para prevencado de ataques.
Realizar protecdo usando mecanismo de reputacdo on-line, reportando
informacgdes referentes ameacas durante a navegacao web.

Possuir taxa de performance de rede inferior a 70MB (mega bytes)
comprovada junto a instituicdes reconhecidas mundialmente em analises
profundas de funcionalidades de fabricantes de solucdes de seguranca.

O fabricante da solucdo deve dispor de laboratério proprio para
desenvolvimento de vacinas e engines e possuir analista dedicado a pesquisa
de defesas contra ameacas e malwares originados no Brasil. Esta informacao
deve ser comprovada pelo Fabricante através de documentacao oficial.

O fabricante deve possuir um laboratério de analise e detecgdo de malware
na América Latina.

Tenha escritorio do fabricante no Brasil.

O fabricante ndo deve possuir nenhum falso positivo nas provas realizadas
pelo VB100 do Virus Bulletin nos ultimos dez anos.

O fabricante deve ser citado nos relatérios do MITRE ATT&CK como
contribuinte de informacdes e técnicas de deteccdo nos ultimos anos.
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A solucdo deve prover protecdo em tempo real contra virus, trojans, worms,
spyware, adwares e outros tipos de codigos maliciosos.

As configuragbes do antimalware deverdo ser realizadas através da mesma
console de todos os itens da solucao.

Permitir a criacdo de listas de excecdes de arquivos e diretérios (arquivos ou
diretdrios que nao serdo varridos em tempo real).

Permitir verificacdo das ameacas de maneira manual, agendada e em tempo
real detectando ameacgas no nivel do Kernel do sistema operacional
fornecendo a possibilidade de deteccéo de Rootkits.

Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por
grupos com intervalos de tempo determinados, de forma a reduzir impacto em
ambientes.

Permitir configurar acbes a serem tomadas na ocorréncia de ameacas,
incluindo Reparar, Deletar e Ignorar.

Verificacdo de malwares nas mensagens de correio eletrénico, pelo
antimalware da estacdo de trabalho, suportando clientes Outlook, ou que
utilizem os protocolos POP3/SMTP.

Possuir funcionalidades que permitam a deteccdo e reparo de arquivos
contaminados por cédigos maliciosos mesmo que sejam compactados.

Deve suportar varredura de, no minimo, 0s seguintes padrdes de

compactacao:

g) CAB;

h) ZIP;

i) RAR;

) LHA;

k) ARJ;

) TAR;

Capacidade de terminar o processo e servico da ameaca no momento de
deteccéao.

Capacidade de identificacdo da origem da infeccdo, para malwares que
utilizam compartilhamento de arquivos como forma de propagacéao,
informando nome ou endereco IP da origem com opc¢do de blogueio da
comunicacao via rede.

Possibilidade de bloquear verificacdo de malware em recursos mapeados da
rede.

Capacidade de realizar monitoramento em tempo real por heuristica
correlacionando com a reputacao de arquivos.

N&o serdo aceitas solu¢cdes de Antimalware que possuam engine de
terceiros.

Permitir o bloqueio da execucado de aplicacbes baseado em nome e pasta.

A solucéo deve permitir a deteccéo de ameacas desconhecidas que estdo em
memaoria por comportamento dos processos e arquivos das aplicacoes.
Capacidade de deteccao de keyloggers por comportamento dos processos
em memoria.

Reconhecimento de comportamento malicioso de modificacdo da
configuracédo de DNS e arquivo Hosts.

Capacidade de deteccdo de Trojans e Worms por comportamento dos
processos em memadria, com opgdo de niveis distintos de sensibilidade de
deteccéao.
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Realizar inspecdo de ameacas em ambiente isolado, com o emprego de
ferramentas como:

f)  Aprendizado de maquina;

g) Deep Learning;

h)  Analise estatistica e dinamica;

)] Deteccédo baseada em comportamento;

)] Introspeccao na memoria;

o Deteccédo do malware por DNA do virus.

o O fabricante deve possuir uma posicdo de Challenger no Quadrante Magico
do Gartner no ultimo ano.

o Devera ter a capacidade de atualizar os patches do sistema operacional.

o A solucéo deve ser capaz de detectar o uso do Hyper-V e ter uma verificagao
de malware especifica disponivel para este hipervisor.

o Em servidores que usam “OneDrive for Business” vocé deve explorar os

arquivos armazenados nesta nuvem, procurando por arquivos comprometidos
ou possivel malware.

o A solucdo de protecdo de servidor deve incluir a deteccdo e bloqueio de
intrusdes, adicionando a lista negra os enderecos que foram identificados
com este comportamento malicioso.

o A solucdo deve adicionar exclusdes automaticamente para aplicativos de
servidor criticos.
o Otimize o desempenho de infraestruturas mistas (hardware e virtual),

podendo eliminar a duplicacdo de verificagcbes de arquivos, excluindo
arquivos ja verificados e limpos.

o Controlar acesso a sites, possibilitando o bloqueio do mesmo.

o Permitir criar politicas de blogqueio com base em categorias e lista de URL.

o Permitir gerar relatorios de sites acessados e bloqueados.

o Permitir a personalizacdo das mensagens exibidas quando um ou mais sites
forem bloqueados.

o Deverd possuir um plug-in que se integre com o cliente de correio eletrdnico
como Outlook, Outlook Express e Windows Mail.

o Para a navegagdo na internet o produto deve contar o antiphising para

proteger os usuarios finais de sites web falsos que tentam obter informacdes
confidenciais.
o A solugédo de protecdo Antispam deve realizar as verificagbes utilizando o
protocolo SSL.
Possuir protocolo de replicacdo que utilize o protocolo HTTPS e o servico de
notificacéo via push (EPNS).

O recebimento definitivo dos produtos se dara em até 10 (dez) dias apos a
conferéncia e verificacdo das licencas e sua conformidade com a quantidade,
especificacdes, marca e prego, certificando-se de que todas as condi¢des
estabelecidas foram atendidas.

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez

e seguranca do fornecimento, nem a ético-profissional, pela perfeita execucédo do
contrato.
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A justificativa de quaisquer atrasos no cumprimento dos prazos previstos acima
somente sera considerada se apresentada por escrito, e apds aprovacdo da Camara
Municipal de Itabirito.

A tolerancia com qualquer atraso ou inadimplemento por parte da contratada néo
importara, de forma alguma, em alteracdo contratual ou renovacdo, podendo a
solicitante exercer seus direitos a qualquer tempo.

A Contratada obriga-se a manter, durante toda a vigéncia do contrato, em
compatibilidade com as obrigacbes por ela assumidas, todas as condicbes de
habilitacdo e qualificagdo exigidas na licitagdo, devendo comunicar & contratante,
imediatamente, qualquer alteracdo que possa comprometer a manutencdo do
contrato.

A Contratada devera ser responsavel pelo pagamento de todos os encargos,
tributos, frete, licencas, alvaras, taxas e quaisquer outras contribuicbes que sejam
exigidas para o fornecimento.

A Contratada assumira inteira responsabilidade pelas obrigacées decorrentes da
legislacdo trabalhista, previdenciaria de acidentes de trabalho e quaisquer outras
relativas a danos a terceiros.

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratuais, 0s
acréscimos ou supressdes que se fizerem no fornecimento, até 25% (vinte e cinco
por cento) de acordo com o que preceitua o art. 65, 8 1°, da Lei n° 8.666/93.

O Contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre a CONTRATANTE e os agentes, prepostos, empregados ou
demais pessoas da CONTRATADA designadas para a execuc¢ado do objeto, sendo a
CONTRATADA a Uunica responsavel por todas as obrigacbes e encargos
decorrentes das relagOes de trabalho entre ela e seus profissionais ou contratados,
previstos na legislacdo patria vigente, seja trabalhista, previdenciaria, social, de
carater securitario ou qualquer outra.

A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer
encarregado, assume inteira responsabilidade administrativa, civil e criminal, por
quaisquer danos ou prejuizos causados, direta ou indiretamente, a CONTRATANTE,
seus servidores ou terceiros, produzidos em decorréncia da execucdo do objeto
deste Contrato, ou da omissdo em executa-lo, resguardando-se a CONTRATANTE o
direito de regresso na hipotese de ser compelido a responder por tais danos ou
prejuizos.

O atraso ou a abstencédo pela CONTRATANTE, do exercicio de quaisquer direitos
ou faculdades que lhe assistam em decorréncia da lei ou do presente contrato, bem
como a eventual tolerancia com atrasos no cumprimento das obrigacdes assumidas
pela CONTRATADA né&o implicardo em novacao, nao podendo ser interpretados
como renuncia a tais direitos ou faculdades, que poderdo ser exercidos, a qualquer
tempo, a critério exclusivo da Administracao.

3.2- DA CONTRATANTE:

Pagina 53 de 57

Av. Queiroz Janior, n°® 639, Praia - Itabirito/MG - CEP: 35.450-228
Telefone: (31) 3561-1599 - site: www.itabirito.mg.leg.br



Acompanhar e supervisionar a execucao do objeto pela CONTRATADA.
Fornecer subsidios e informacdes necessarias a execucao do objeto.
Efetuar o pagamento da forma pactuada.

Notificar a Contratada, fixando-lhe prazo para corrigir defeitos ou irregularidades
encontrados na execuc¢ao do objeto.

CLAUSULA QUARTA: DO VALOR E DAS CONDICOES DE PAGAMENTO

4.1- O valor total do presente contrato é de R$

4.2- O pagamento serd realizado até o décimo dia apdés o fornecimento e
apresentacdo da respectiva Nota Fiscal, devidamente conferida e assinada pela
responsavel pela fiscalizacao.

4.3- A nota fiscal/fatura devera ser emitida pela prépria Contratada, obrigatoriamente
com o numero de inscricdo no CNPJ apresentado nos documentos de habilitacdo e
de proposta de preco e no préprio instrumento de Contrato, ndo se admitindo notas
fiscais/faturas emitidas com outro CNPJ, mesmo que aquele de filial ou da matriz.

4.4- Para qualquer alteracdo nos dados da empresa, a Contratada devera comunicar
ao Contratante por escrito, acompanhada dos documentos alterados, no prazo de 15
(quinze) dias antes da emisséo da Nota Fiscal.

4.5- A contratada deverd apresentar junto a nota fiscal cOpia dos seguintes
documentos: Certiddes de Regularidade municipal, estadual, federal/INSS Unificada,
trabalhista e CRF-FGTS.

4.6- Em caso de irregularidade da emissao da(s) nota(s) fiscal(is), o prazo de
pagamento sera contado a partir de sua reapresentacdo, desde que devidamente
regularizada(s).

4.7- No caso de atraso de pagamento, desde que a CONTRATADA nao tenha
concorrido de alguma forma para tanto, serdo devidos pela CONTRATANTE
encargos moratérios a taxa nominal de 6% a.a. (seis por cento ao ano),
capitalizados diariamente em regime de juros simples. O valor dos encargos sera
calculado pela formula: EM =1 x N x VP, onde: EM = Encargos moratdrios devidos;
N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento; | = indice de compensacéo financeira = 0,00016438; e VP = Valor da
prestacdo em atraso.

CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

5.1- A dotacdo orcamentaria destinada ao pagamento do objeto licitado sera a
abaixo indicada:
01.031.0001 2.006 — manutencéo das atividades da Camara Municipal
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3.3.90.40.00.00 — Servicos de Tecnologia da Informacédo e Comunicagdo — Pessoa
Juridica
Ficha 25

CLAUSULA SEXTA: DO PRAZO

6.1- O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, tendo inicio a
partir da data de sua assinatura.

CLAUSULA SETIMA: DAS SANCOES

7.1-Pela recusa injustificada em assinar o Contrato dentro do prazo estabelecido,
multa de 5% (cinco por cento) sobre o valor da obrigagéo;

7.2-A penalidade prevista no subitem acima ndo se aplica as empresas
remanescentes, em virtude da ndo aceitacdo da primeira convocada.

7.3-Pelo descumprimento total ou parcial das condicbes previstas nesse Edital, a
Administragdo podera, garantida a prévia defesa, aplicar a contratada as sanc¢des
previstas no art. 87 da Lei 8.666/93, sem prejuizo da responsabilidade civil e penal
cabiveis:

7.4-Pelo atraso injustificado na execuc¢ao do objeto:

a- Até 05 (cinco) dias - multa de 1% (um por cento) sobre o valor da obrigacéo, por
dia de atraso;

b- Superior a 05 (cinco) dias - multa de 2% (dois por cento) sobre o valor da
obrigacao, por dia de atraso;

c- Pela inexecucao total ou parcial do contrato - multa de 20% (vinte por cento),
calculada sobre o valor das parcelas vincendas;

7.5-Adverténcia;

7.6-Suspensao temporaria de participacdo em licitacdo e impedimento de contratar
com a Administracdo pelo prazo de até 05 (cinco) anos, nos casos em que O
convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execucéo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar na execucdo do contrato, comportar-se de modo inidéneo ou cometer
fraude fiscal.

7.7-Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Plblica enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos
resultantes e apos decorrido o prazo da sancao aplicada.

7.8-As sancdes previstas no item 7.4 poderdo ser aplicadas juntamente com as

demais penalidades, facultada a defesa prévia do interessado, no respectivo
processo, no prazo de 05 (cinco) dias uteis.
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7.9-As Multas acima referidas serdo descontadas dos pagamentos devidos a
contratada. Na hipdtese de ndo haver crédito suficiente a Contratada para quitar o
valor total da multa, a diferenca sera cobrada mediante guia a ser emitida para este
fim, ou por via judicial.

7.10- O prazo para pagamento das multas sera de até 05 (cinco) dias Uteis a contar
da intimagao da empresa apenada.

CLAUSULA OITAVA — DA RESCISAO

8.1-Constituem motivos para rescisdo do contrato oS casos previstos nos arts. 77 e
78 da lei 8.666/93.

8.2-0 contrato podera ser rescindido na forma do art. 79 da Lei 8.666/93.

8.3-Em caso de resciséo prevista nos incisos Xll a XVIl do art. 78 da lei 8.666/93,
sem que haja culpa da contratada, serd esta ressarcida dos prejuizos
regulamentares comprovados, quando os houver sofrido, tendo ainda direito a
devolucao de garantia, pagamentos devidos pela execugdo do contrato até a data da
rescisdo e pagamento do custo da desmobilizacao.

8.4-A rescisao contratual de que trata o inciso | do art. 79 acarreta as consequéncias
previstas no art. 80, ambos da lei 8.666/93.

8.5-Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditorio e a ampla defesa.

CLAUSULA NONA — DA REVISAO DOS PRECOS

9.1-Havendo alteracdes na conjuntura econdmica do Pais ou do Estado, que resulte
em desequilibrio financeiro permanente, nas condi¢cdes do contrato e nas hipoteses
autorizadas pela Lei de Licitacdes, a Contratada podera pleitear revisdo de precos.

9.2-A reviséo sera aprovada conforme apresentacdo das Planilhas de Custos e/ou
Nota Fiscal anterior ao processo do qual baseou o preco da proposta apresentada e
a Nota Fiscal atual comprovando o preco a ser revisado. O preco podera sofrer
acréscimo como decréscimo de acordo com o preco praticado no mercado.

9.3-A cada pedido de revisdo de preco devera comprovar as alteracdes ocorridas e
justificadoras do pedido, demonstrando novamente a composicédo do preco, através
de notas fiscais que comprovem o aumento do prego.

9.4-E vedado a contratada interromper o fornecimento, sendo a contratada obrigada
a continua-lo enquanto aguarda o tramite do processo de revisdo de precos, estando
neste caso sujeito as penalidades previstas neste edital.

9.5-A revisdo levard em consideracdo preponderantemente as normas legais
federais, estaduais e municipais.
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CLAUSULA DECIMA — DA VINCULACAO CONTRATUAL

10.1- Este contrato esta vinculado de forma total e plena ao Processo Licitatorio n®
007/2022, Pregao Presencial n° 007/2022, que Ihe deu causa, para cuja execucao
exigir-se-a rigorosa obediéncia ao Edital e seus Anexos.

CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1- Fica eleito o foro da Comarca de Itabirito, Estado de Minas Gerais, para
solucionar quaisquer questdes oriundas desta licitacao.

E, por estarem justas, as partes firmam o presente Contrato em 02 (duas) vias de
igual teor e forma, na presenca de duas testemunhas abaixo.

Itabirito, de de 2022.

CAMARA MUNICIPAL DE ITABIRITO
ARNALDO PEREIRA DOS SANTOS
Presidente da Camara Municipal de Itabirito

Contratante

Contratada
Testemunha Testemunha
CPF: CPF:
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